






























































CHAPITRE 111

VIOLATION DE LA SECURITE

ARTICLE 24
LES COMPROMISSIONS

Les informations classifiées de 'UEQO présentent un caractére de secret de la défense
nationale (cf. article 7). Leur sécurité peut étre compromise par l'action des services de renseignement
étranger et aussi par inattention, négligence ou indiscrétion.

Leur compromission doit s'entendre au sens des articles 413-10 4 413-12 du code pénal
(cf. annexe 1).

Elle peut résulter aussi de trahison ou d'espionnage, réprimés par les articles 411-6 a 411-
8 du code pénal (cf. annexe 1).

Les personnes appelées a avoir acces a des informations classifiées de 'UEQ doivent étre
mises en garde contre les risques qui peuvent résulter des relations sociales et mondaines et les dangers
des conversations indiscrétes (cf. troisieme alinéa de l'article 17).
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ARTICLE 25

MESURES A PRENDRE EN CAS DE COMPROMISSION
AVEREE OU SUPPOSEE

Si la sécurité d'une information classifiée a €t€ compromise ou que des indices ou des
présomptions le laissent penser, la rapidité et la discrétion de l'intervention sont indispensables pour
limiter les conséquences de la compromission :

La personne qui a connaissance d'une possibilité de compromission doit en rendre
compte sur le champ a son chef de service. Un compte rendu non fondé€ et démenti par les faits est
toujours préférable a un retard dans l'intervention.

Le chef de service alerte le responsable du bureau FOCAL de rattachement (sans méme
attendre le résultat des premieres recherches s'il s'agit d'une information TRES SECRET FOCAL ou
SECRET UEOQ). Ce dernier :

- en informe immédiatement la direction de la surveiliance du territoire (DST), chargée de
procéder a l'enquéte sous le contrdle de l'autorité judiciaire (toutefois, pour les personnes relevant du
ministre chargé des armées, il appartient a la DPSD de saisir [a DST) ;

- rend compte immédiatement par message au bureau central FOCAL et au bureau FOCAL
principal de rattachement ;

- adresse dans les meilleurs délais au bureau central FOCAL avec copie au bureau FOCAL
principal de rattachement, un rapport sur les circonstances de 'éventuelle comnpromission.
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CHAPITRE IV

DOMAINES PARTICULIERS

ARTICLE 26

LA SECURITE INDUSTRIELLE

La sécurité industrielle est régie en ce qui concerne I'UEQ par la section XIII et ses
annexes A a K du Reglement de sécurité de 'UEO approuvé le 17 janvier' 1995.

Les contrats ou sous-contrats classifies UEO ont en général pour origine des
programmes, des projets ou des activités de 'UEO menés en coopération. Ces programmes ont pour but
de satisfaire les besoins collectifs des pays de I'Union dans les domaines de la production et de la
logistique.

Les échanges d'informations classifiées se font par I'intermédiaire des bureaux d'ordre
UEO (créés dans les services étatiques et prives) ou d'organismes logistiques UEO (agences par
exemple).

Le ministére de la défense (D€légation générale pour l'armement), en tant qu'autorité de
sécurité désignée, est chargé de contrdler et de suivre l'exécution pratique des programmes, projets ou
activités précités, et de veiller a la protection des informations classifiées UEO €changées dans le cadre
de ceux-ci. Toutefois, le ministére de l'industrie peut étre également concerné dans le cadre de contrats
classifiés proposés en coopération avec des pays de 'UEO.

L'instruction interministérielle n® 2000/SGDN/SSD/DR du ler décembre 1986 sur la
protection du secret et des informations concernant la défense nationale et la sfreté de I'Etat dans les
marchés et autres contrats régit également les contrats classifiés UEO exécutés en France.

Un certain nombre de procédures définies ci-dessous, soit constituent un rappel, soit
fournissent aux directeurs de ces programmes, aux chefs de projeis et aux responsables de la sécurité
une référence utile et pratique, tant pour la rédaction des documents de sécurité que pour l'exécution des
opérations matérielles liées au transfert d'informations classifiées dans le cadre des contrats qui seront
passes.
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1.- Acheminement de documents (I) classifiés par porteurs.

Les documents classifiés au niveau SECRET UEO et en-dessous doivent étre transporiés
dans les conditions fixées par Gl n° 1300 précitée (articles 29 et 34) en dehors ou sur le territoire
national.

La procédure de transport de documents classifiés par porteur est utilisée dans tous les
cas ol I'acheminement par les voies officielles (valise diplomatique, courrier militaire spécialise, lettre
de courrier du ministére des affaires étrangéres) provoquerait un retard affectant & un niveau
inacceptable, la négociation ou la réalisation d'un projet, d'un programme ou d'un contrat classific.

Lorsque le transport par porteur est autoris€, il convient de suivre la procédure prescrite a
l'article 37 § 12 de la présente instruction.

2.- Procédures de visites internationales.

Nonobstant l'application des dispositions fixées par la régiementation frangaise (2), il
conviendra dutiliser le formulaire standardisé UEQ dont modéle en annexe H a la section XIII du RS
100.

Ce formulaire s'applique a trois types de visites :

a.- Visite unique : visite ponctuelle, effectuée dans un but précis qui n'est normalement pas
réitérée dans I'année, et d'une durée inférieure a 30 jours (par dérogation aux dispositions de l'article 39
de I'L.L. 2000 précitée).

b.- Visites répétées : visites intermittentes auprés d'organismes, de commandements ou
d'établissements bien déterminés, qui s'étendent sur une période déterminée, normalement ne dépassant
pas un an, et qui sont effectuées dans un but précis (listes annuelles renouvelables) ;

c.- Visites urgentes : visites ponctuelles qui présentent un tel caractere d'urgence et une telle
importance que la procédure normale de demande de visite ne peut étre appliquée : le formulaire peut
alors éire remplacé par un message ou une t€lécopie en comporiant toutes les rubriques.

3.- Formulaire d'information sur l'habilitation des sociétés (FIS).

Ce formulaire (modéle en annexe B a la section X1II du RS 100), d¢ja utilisé par les pays
de 'UEO, permet a une autorité de sécurité d'interroger son homologue étranger sur |'habilitation d'une
société et sur l'aptitude de celle-ci 4 détenir et conserver des documents et des matériels classifiés. Ce
formulaire peut également servir de demande d'habilitation.

4- Documents de sécurité.

a.- au niveau d'un programme international , ' "instruction de sécurité de programme" constitue,
en matiere de sécurit€, le document de base qui définit les clauses de sécurit€,-les informations a
protéger (liste de contrdle de classification de sécurit€) et les procédures contractuelles appliquées au
programme. [l est signé par le directeur du programme et ses homologues étrangers participants au
programme. L'annexe 8 donne une liste possible des aspects de sécurité & prendre en compte.
(1) Par "documents”, il faut entendre les documents eux-mémes mais aussi les équipements et/ou
composants classifi€s pourvu que le colis dans lequel ils sont placés puisse demeurer 2 tout moment
sous contréle du porteur qui est chargé de les convoyer.
{(2) Instruction n° 486/SGDN/STS/TSE/CVS/DR du ler mars 1993 sur la protection du patrimoine
scientifique et technique frangais dans les échanges internationaux.
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b.- Au niveau de chaque contral classifié, une annexe de sécurité (A.S.) (1), doit éire établie
conformément aux dispositions de l'article 7 de I'TE n® 2000 du 1er octobre 1986 susvisée.

ARTICLE 27

SECURITE DES TRANSPORTS DE MATERIELS
UEO CLASSIFIES

Le transport de matériels classifiéss UEO requiert la mise en oeuvre de mesures
particuliéres de s€curité, qui dépendent de la nature des materiels et du niveau de classification qui leur a
ét€ attribué.

L'expéditeur de matériels classifiés UEO est tenu d'obtenir de l'autorité de sécurité
désignée responsable I'approbation du mode de transport proposé {(demande conforme 2 l'annexe G de la
Section XIII du RS 100).

Lorsque les matériels relevent d'un programme de I'UEO auquel la France participe, le
transport est de la responsabilité de I'officier de sécurité de la direction opérationnelle concernée de la
Délégation générale pour l'arement.

Lorsqu'ils reléevent de programmes auxquels la France ne participe pas, cest le SGDN,
Mission centrale de liaison pour l'assistance aux armées alliées (MCLAAA), ou e bureau soutien de

I'état-major de l'armée de terre, qui organise les déplacements et leur sécurité lors du transit sur notre
territoire.

ARTICLE 28
BREVETS ET INVENTIONS

(réservé)

(1) L'annexe de sécurité peut porter d'autres noms comme : lettre concernant les régles de sécurité,
avenant de sécurité.
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ARTICLE 29
LA SECURITE DES SYSTEMES D'INFORMATION (1)
1.- Généralités.

Le document de base en matiere de sécurit€ des systémes d'information est la section X
du "réglement de sécurit€é de I'UEQO", le RS 100. Ce document est complété par des documents

spécialisés.

On appelle "systéme d'information” tout moven dont le fonctionnement fait appel a
I'électricité et qui est destiné a €laborer, traiter, stocker, acheminer, présenter ou détruire l'information.
Le terme "traitement” désigne I'ensemble de ces fonctions.

Est dénommeé "sécurité d'un systéme d'information” F'éiat de protection, face aux risques

identifi€s, qui résuite de I'ensemble des mesures générales et particulieres prises pour assurer :

- la confidentialité, c'est-a-dire le caractére réservé d'upe information dont l'acceés est
limité aux seules personnes admises a la connaitre pour les besoins du service ;

- la disponibilité, c'est-a-dire l'aptitude du systéme a remplir une fonction dans des
conditions définies d'horaires, de délais et de performances :

- I'intégrité du systeme et de linformation traitée qui garantit que ceux-ci ne sont
modifiés que par une action volontaire et légitime. Lorsque l'information est échangée, l'intégrité
s'étend & l'authentification du message, c'est-a-dire a la garantic de son origine et de sa
destination.

La sécurité des systemes d'information résuite des mesures suivantes :
- mise en place, dans ces systemes, de dispositifs de sécuril€ agrées :
- définition et application de procédures ;
- habilitation du personnel et protection physique.

Avant de pouvoir étre utilis€ dans un conlexte précis, un systeme d'information doit étre
homologué. Cette homologation prend en compte la cohérence de ces mesures et la protection apportée
par celles-ci. Ell est prononcée par l'autorit€ utilisatrice.

Les systemes devant traiter des informations classifiées Trés secret FOCAL font I'objet
en France de procédures d'homologation particuliéres qui seront définies au cas par«cas par I'Autorité
nationale de sécurit€.

Les sysiemes devant traiter des informations classifiées Secret UEO et au-dessous sont
de deux types :
. les systemes nationaux, qui sont homologués au niveaun national correspondant conformément a
I'GI n°® 900 du 20 juillet 1993 (art. 18 §4 et 19§ 1) ;
. les systemes spécifiques & 'UEQ, qui doivent €ire homologués selon les procédures décrites par
le RS 100.

(1) Voir également article 37.2.
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.- Les dispositifs de sécurité.

Les dispositifs de sécurité mis en place dans les systemes doivent avoir €té€ agréés par le
Service central de la sécurité des systemes dinformation conformément aux procédures nationales
definies dans I1GI n® 900 précitee.

3.- Les procédures.

Les regles et procédures a appliquer en temps normal et en cas d'incident sont celles du
systeme utilisé, national ou spécifique & I'UEQ. Elles sont définies dans les textes réglementaires
nationaux ou de 'UEOQ. Elles peuvent étre compléiées par des mesures spécifiques définies durant la

phase de I'homologation.

Elles doivent étre mises en oeuvre tout au long de la vie du systéme : conception,
réalisation, installation, exploitation et destruction en fin d'usage.

4.- Le personnel.

Les utilisateurs d'un systéme d'information traitant des informations classifiées de I'UEQO
doivent étre titulaires d'une habilitation correspondant a la classification et au contenu des informations
traitantes de ce systéme ou traitées par lui.

5.-La protection physique.

Tout systeme d'informatjon traitant des informations classifiées de 1'UEO doit faire
I'objet de mesures de protection physique adaptées, validées au cours de la procédure d'homologation.

Les supports d'information (disquettes, bandes magnétiques, cartes a mémoires...)
recoivent un niveau de classification €gal a celui de l'information la plus sensible qu'ils contiennent. Ils
sont gérés de la méme maniére quelle que soit leur forme : "papier” ou informatique, conformément au
titre [V de la présente instruction.

Les supports informatiques réutilisables ayant servi & enregistrer des informations
classifiées de I'UEO peuvent étre déclassés ou déclassifiés a condition qu'une procédure UEO ou
nationale approuvée soit appliquée ou que les informations du plus haut niveau de classification qu'ils
ont contenus aient été elles-mémes déclassées ou déclassifices.

Les supports ayant contenu des informations FOCAL TRES SECRET ou d'une catégorie
spéciale ne doivent pas &tre déclassifiés ni réutilisés.

Les supports qui ne peuvent éire ni déclassifiés ni réutilisés -sont détruits selon une
procédure agréée définte dans les documents d'application.
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TITRE IV

PROTECTION DES DOCUMENTS

CHAPITRE PREMIER

CONFECTION DES DOCUMENTS

ARTICLE 30
GENERALITES

Les documents (1) classifiés sont €tablis dans des locaux présentant des garanties de
sécurité.

Les personnes appelées 3 participer a la confection des documents classifiés doivent
avoir fait I'objet d'une décision d'admission ou d'agrément au niveau approprié.

Dés que le document a €€ €tabli (ou reproduit) tous les déchets tels que minutes,
brouillons, carbones, stencils, etc. sont immédiatement détruits.Les disquettes ¢t disques durs qui ont
servi a I'€laboration des documents bénéficient des mémes mesures de protection que les documents
eux-mémes,

Les documents TRES SECRET de I'Union portent la mention FOCAL, les autres
documents de I'Union portent [a mention UEO (ou WEU en anglais).

(1) Le terme document signific toute letire, note, compie rendu, rapport, mémorandum, message
t€léphonique ou télégraphique, croquis, photographie, film, carte, graphique, plan, cahier ou carnet,
stencil, papier carbone, ruban de machine 4 écrire, disque magnétique ou toul autre support €lectro-
magnétique.
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ARTICLE 31

IDENTIFICATION DES DOCUMENTS SERVANT DE SUPPORT
AUX INFORMATIONS CLASSIFIEES DE L'UEO

Les mentions de protection €énumérées a l'article 7 ci-dessus, doivent figurer en toutes
lettres, y compris la mention FOCAL ou UEO et en gros caractére (voir annexe 9) au milieu du haut et
du bas de chaque page du document et éventuellement des annexes.

Le document comporte sur la premiére page (et sur la couverture de chaque exemplaire) :

1° La date du document ;
2° Le numéro d'enregistrement attribué par le bureau d'ordre de rattachement dont

dépend 'organisme auteur du document ;
3° Le nombre d'annexes, de piéces jointes, appendices ...

Toute nouvelle annexe, piece jointe ou rectificatif a un document classifié de I'UEO doit

porter en premiere page :
- le numeéro et la date d'enregistrement du document initial ;
- le but du nouveau texte : additif, remplacement ou révision.

ARTICLE 32

MARQUAGE DE SECURITE
DES DOCUMENTS CLASSIFIES

Les documents TRES SECRET FOCAL et SECRET UEO comportent un numéro
d'exemplaire exprimé sous forme d'une fraction dont :

- le numérateur correspond au numéro de l'exemplaire ;

- le dénominateur représente le nombre d'exemplaires tirés.
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Le numéro d'enregistrement est en outre reporté sur chacune des pages du document.

Les annexes et pieces jointes des documents TRES SECRET FOCAL comportent le
numéro d'enregistrement et le numéro d'exemplaire du document principal.

Les documents FOCAL et SECRET UEO modifiés gardent leur numéro
d'enregistrement et leur date initiale sauf lorsqu'ils font l'objet d'une révision compléte suivie d'une
nouvelle édition et d'une nouvelle diffusion.

Ces documents portent en premiére page, ainsi que dans leur sommaire ou table des
matiéres, une liste compléte des annexes et piéces jointes. Chaque page du document, des annexes et des
piéces jointes est numérotée.

Le nombre de pages du document principal, des annexes ou piéces jointes figure
également en premiere page afin de pouvoir vérifier l'int€grité du document.

La liste des destinataires mentionne le numéro des exemplaires attribués a chacun d'eux.

ARTICLE 33

CAS PARTICULIERS D'EXEMPLAIRES DE DOCUMENTS
NATIONAUX COMMUNIQUES A L'UEO

Dans I'hypothése ou certains exemplaires d'un document national sont destinés a des
organismes de 'UEQ, le document est établi et enregisiré conformément a la réglementation nationale ;
ies exemplaires adressés aux organismes de 1'UEO comportent, en plus du marquage national de
sécurité, la mention FOCAL ou UEO définie a I'article 31 ci-dessus.

ARTICLE 34

ARCHIVES, MICROFILMS

L'autorité qui a émis un document a pour obligation de faire assurer sa conservation
conformément aux réglements d'archives.
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Afin d'en diminuer le volume, le chef du bureau d'ordre peut faire microfiimer les
documents protégés de 'UEO destinés aux archives sous réserve d'en rendre compte a l'autorité origine.

Chaque rouleau ne peut contenir que des informations classifiées a2 un méme niveau.
Les microfilms regoivent la méme protection que le document original.
Les documents originaux sont détruits réglementairement {cf. article 40).

[} est fait mention du microfilmage sur le cahier d'enregistrement.
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CHAPITRE II

CIRCULATION DES DOCUMENTS

ARTICLE 35
EMPAQUETAGE

Tout document TRES SECRET FOCAL, SECRET UEO et CONFIDENTIEL UEO (1)
est transmis sous double enveloppe. Chaque enveloppe opaque et résistante doit étre soigneusement
fermée ("crampeons ou ruban adhésif de marque 3M type Scotch 820 de couleur bleu, un cachet
thermique gravant la marque personnelle de l'expéditeur aux emplacements réservés jusque 13 aux
cachets de cire", par exemple).

L'enveloppe intérieure porte :

- en rouge, le degré de protection du document ;

- le numéro d'enregistrement du document ;

- l'identification de J'organisme destinataire et le nom du responsable du bureau d'ordre
ou d'un suppléant (cf article 43.b).

Elle contient I'accusé de réception qui peut étre l'un des volets des bordereaux d'envoi
triplicata autocopiant {(mod¢le en annexe 10). Ces volets ne comportent comme indication que le numéro
d'enregistrement du document transmis, sa date et le numéro dexemplaire : les documents
CONFIDENTIEL UEQ ne font l'objet d'un accusé de réception que si l'expéditeur I'a demandé.

Dans certains cas, I'enveloppe intérieure est adressée personneliement a un destinataire
désigné, sous couvert d'un burcau d'ordre FOCAL ; elle porte alors les mentions "FOCAL, a n'ouvrir
que par ..." ; seul le destinataire nommément désigné et non pas le responsable du bureau d'ordre peut
ouvrir cette enveloppe et donner recu du document.

L'emballage extérieur :

Ce peut étre une enveloppe, un sac scellé, une boite ou une sacoche fermant a clef ; il
porte seulement les indications nécessaires a son acheminement et en aucun cas la classification de
sécurité.

(1) Aucune disposition spéciale n'est imposéc en ce qui concerne l'empaquetage des documents

DIFFUSION RESTREINTE UEO. L'empaquetage sous double enveloppe est préconisé, notamment
lorsqu'll y a transmission par la voie postale.

39



ARTICLE 36
CIRCUITS D'ACHEMINEMENT

Un document classifié entrant ou sortant du réseau francais doit passer par le Bureau
central FOCAL ou par les sections terminales selon les conditions déterminées a l'article 49.

L'acheminement des documents classifiés de 'UEO a l'intérieur du réseau frangais
s'opére de bureau d'ordre a bureau d'ordre.

Un document classifi€ circulant entre deux bureaux FOCAL principaux ou isolés doit
passer par l'intermédiaire du Bureau central FOCAL, sauf dérogation accordée par celui-ci pour éviter
un alourdissement de la circulation du courrier ; dans ce cas un compte rendu est adressé au Bureau

central FOCAL pour les documents Tres Secret FOCAL.

Un document classifié entrant dans un sous-réseau ou en sortant doit passer par le
bureau FOCAL principal de ce sous-réseau.

Un document classifié circulant entre deux bureaux FOCAL secondaires ou SECRET
UEO d'un méme sous-réseau doit passer par l'intermédiaire du bureau FOCAIL principal de
rattachement.
ARTICLE 37

ACHEMINEMENT

1. Acheminement d'informations sous forme de documents.

11. Sur le territoire national

L'acheminement des documents classifiés est effectué en utilisant les procédés qui
assurent la protection optimum dans des délais compatibles avec le degré d'urgence.

111. Sans changement d'immeuble.
L'acheminement doit étre effectu€ par une personne titulaire d'une décision d’admission

ou d'agrément au niveau correspondant ; les documents peuvent étre portés a la main mais couverts de
facon & en protéger le contenu ou placés sous enveloppe simple fermée.
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112, Avec changement d'immeuble.
) Acheminement par messager.

1] est effectué par une personne qui a fait I'objet d'une décision d'admission ou d'agrément
au niveau correspendant.

Les documents mis sous une double enveloppe sont placés dans une serviette ou valise
fermant a clé sans signe extérieur visible ; celle-ci ne doit en aucun cas étre abandonnée ou confiée a la
garde d'une personne non agreee.

Lors de réunions nécessitant un changement d'immeuble, la liste des documents ainsi
emportés est conservée par le bureau d'ordre qui en a la charge et qui s'assure au retour que tous ces
documents ont €t€ rapportes.

* Acheminement par voie postale et bureau postal militaire.
Les documents FOCAL ne peuvent étre acheminés que par messager.

L'envoi des documents SECRET UEO et CONFIDENTIEL UEO s'effectue
normalement par le bureau postal militaire ou, a titre exceptionnel, par la poste sous pli chargé en valeur
déclarée ; I'empaquetage doit présenter toutes garanties de résistance aux manipulations.

L'envoi des documents DIFFUSION RESTREINTE UEQ se fait normalement sous
double enveloppe.

Dans une méme ville, ou agglomération urbaine, l'utilisation de la voie postale est
interdite.

12. Vers I'étranger.

Les documents classifiés UEQ, envoyés a I'étranger ou transitant par des pays étrangers,
doivent étre protégés de facon a interdire leur prise de connaissance et a €liminer la possibilité d'acces
par des personnes non autorisées pendant la durée du transport et notamment lors des escales et ruptures
de charges.

Les documents UEO CONFIDENTIEL et au-dessus sont acheminés a I'étranger par les
services de courrier diplomatique ou militaire.

Des personnes autres que les courriers officiels peuvent étre autorisées a transporter hors
frontiére des documents classifiés Secret ou Confidentiel sous réserve :
- que ces personnes aient fait 'objet d'une décision d'admission ou d'agrément au niveau

correspondant ;
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- qu'elles soient munies d'une lettre de courrier délivrée conformément aux dispositions
de l'article 29.1 de I'Gl n® 1300 du 12 mars 1982 précitée ou d'un certificat de courrier délivré
conformément aux dispositions prévues par le réglement de sécurit€ de 1'UEO;

- qu'elles recoivent en méme temps que le certificat de courrier, des instructions écrites
relatives aux mesures de sécurité a prendre pendant le transport des documents ;

- que les paquets ou sacs contenant ces documents ainsi que le certificat de courrier
soient revétus du sceau officiel de I'UEO ou du sceau officiel national délivié par le ministere des
affaires étrangéres permettant d'éviter l'examen de la douane ;

- que tous les documents ainsi transportés solent enregistrés au bureau d'ordre de
rattachement avec copie au Bureau central FOCAL ;

- qu'en cas de transport par voie terrestre, il ne soit traversé ni frontiere, ni territoire de
pays non membres de I'UEO.

Les documents DIFFUSION RESTREINTE UEOQ peuvent €tre transmis a I'étranger par
voie postale a condition que les Autorités nationales de sécurité du pays destinataire €t des pays traverses
aient fourni l'assurance de la fiabilit¢ de leur service postal. Si ces conditions sont remplies les
documents peuvent étre transmis sous double enveloppe. Si elles ne le sont pas, elles sont transmises en
recommand¢.

2.- Acheminement d'informations par voie électrique on électronigue.

Les informations classifiées UEO, quel que soit leur niveau de classification, transmises
par télégramme, radio ou télécopie sont toujours chiffrées avec un moyen agréé au niveau de
classification de I'information a protéger.

Le réseau WEUCOM protégé jusqu'au niveau Secret UEO relie entre eux le Secrétariat
genéral de 'UEQ, les pays membres. Les procédures d'utilisation de ce réseau font 'objet d'une note du
Ministere des affaires étrangeres.

Les informations classifiées DIFFUSION RESTREINTE UEOQO doivent étre transmises
de maniere a ce qu'elles ne puissent tomber entre les mains de personnes non autorisées. Elles sont
normalement chiffrées sauf, en cas d'opérations de I'UEQ, lorsqu'il n'existe aucun moyen de chiffrement
disponible ou qu'en raison de I'urgence 'on ne dispose pas du temps nécessaire pour le chiffrement.

Les communications t€léphoniques, mémes protégées, ne doivent en aucun ¢as porter sur

des informations FOCAL. Les informations SECRET UEOQ ne peuvent étre discutées par téléphone que
sur des moyens autorises.

42



CHAP]TRE III

CONTROLES ET INVENTAIRES

ARTICLE 38
PRISE EN COMPTE DES DOCUMENTS

Tous les documents classifiés CONFIDENTIEL UEO et au-dessus sont pris en compte
sur des registres specifiques dés leur réception par un bureau d'ordre, le bureau destinataire doit renvoyer
au bureau origine 'accusé de réception (cf. annexe 10).

Pour tout document TRES SECRET FOCAL et SECRET UEO arrivé ou créé dans un
organisme, il est €tabli une fiche de consultation sur laquelle seront inscrits les noms de toutes les
personnes ayant pris connaissance de ce document et les mouvements de ce document.

Les transmissions uli€rieures, destructions, déclassifications, déclassement, microfilmage
et reproductions de ces documents y sont également inscrits.

ARTICLE 39
TIRAGE SUPPLEMENTAIRE

Reproduction et traduction

La confection d'exemplaires supplémentaires ou la traduction de documents TRES
SECRET FOCAL est normalement effectuée par l'autorit€ d'origine ; si elle veut impérativement en
garder le contrdle exclusif, elle I'indique sur le document par une note précisant : "la reproduction totale
ou partielle ou la traduction du présent document est interdite, sauf autorisation préalable de l'autorite

dorigine”.

Procédure d'urgence.

Les bureaux FOCAL principaux peuvent, en cas d'urgence, effectuer eux-mémes les
reproductions ou traductions de documents FOCAL pour lesquels l'autorité€ origine n'a pas imposé de

restriction, sous réserve de rendre compte immédiatement au Bureau central FOCAL. Le responsable du
bureau d'ordre doit se conformer aux prescriptions suivantes :
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- porter sur l'exemplaire traduit ou reproduit la référence et le numéro de l'exemplaire
original ainsi que le nom de l'autorit€ origine ;

- y indiquer également le numérotage des exempiaires supplémentaires (1) attribu€ par
l'autorité responsable de la reproduction ou traduction.

Exemple : Photocopie n° 2/3 (numéro d'ordre de la copie/nombre total des reproductions)
de l'exemplaire 4/15 ;

- recevoir la classification TRES SECRET FOCAL ;

- faire effectuer la reproduction ou la traduction par des personnes habilitées a manipuler

des documents FOCAL.
- procéder a l'enregistrement conformément aux dispositions de l'article 38.

Les reproductions et traductions de documents de classification €gale ou inférieure a
SECRET UEO peuvent étre effectuées par le bureau d'ordre du destinataire, a condition d'observer
strictement le principe du "besoin d'en connaitre” et de procéder a l'enregistrement des copies ou

traduction des documents SECRET UEQO conformément aux dispositions de l'article 38.

Les mesures de sécurité applicables & un document classifi€ le sont également a ses
reproductions ou traductions.

Extrait.

Il est interdit de fatre des extraits d'un document TRES SECRET FOCAL. Toutefois, si
des personnes ne possédant pas une habilitation FOCAL ont le besoin de connaitre des informations
contenues dans des documents FOCAL et ne correspondant pas a ce niveau de classification, le chef du
bureau central FOCAL peut autoriser les chefs de bureau FOCAL principal & faire les extraits
nécessaires. Ces extraits recevront la classification appropriée et seront enregistrés conformément aux
dispositions de l'article 38. De tels extraits ne sont effectués qu'a titre exceptionnel et demandés qu'en cas
de nécessité.

Découpage d'un document protégé de 'UEO.

L'intégrité des documents classifiés de I'UEO doit étre maintenue ; leur diffusion
parcellaire par découpage est rigoureusement interdite.

(1) Si la reproduction est effectuée a partir d'un microfilm, chaque exemplaire doit porter une marque
particuliere d'identification ; épreuve n°1, n°2 ..... afin de permettre le contrdle des tirages.
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ARTICLE 40
DESTRUCTION
I. Destruction courante.

La destruction des documents classifiés est effectuée par le bureau d'ordre qui les a en
charge lorsque le chef de bureau les juge périmés ou excédentaires.

La destruction est effectuée dans des conditions telles qu'elle interdit la reconstitution,
méme trés fragmentaire, des documents ; elle est matériellement assurée par le responsable du bureau
d'ordre et un témoin ayant fait I'objet d'une décision d'admission ou d'agrément au niveau appropric.

Les proces-verbaux de destruction doivent étre conformes au modéele donné en annexe
11 de la présente instruction, et revétus de la signature du détenteur qui a ordonné la destruction et de
celle d'un témoin qualifié. Chaque document FOCAL fait I'objet d'un procgs-verbal de destruction
séparé; un exemplaire en est envoyé€ au bureau central FOCAL. Lorsque la destruction porte sur des
microfilms, mention en est faite sur le procés-verbal. La fiche de circulation d'un document SECRET
UEQ, et au-dessus, détruit est conservée avec le proces-verbal pendant les dix années suivant la
destruction.

Certains documents classifiés TRES SECRET FOCAL peuvent étre difficiles a corriger
et & mettre a jour. Afin d'éviter toute erreur, les dispositions suivantes seront prises :
- apres avoir effectué la modification du document, il sera procéd¢ systématiquement 2 Ja
vérification de la pagination avant la destruction des pages périmees ;
- les numéros de pages détruites sont intégralement mentionnés sur les procés-verbaux de
destruction.
De plus, il sera procéd€ a une verification de la pagination hors des inventaires annuels et
a chaque changement de détenteur.

Le cahier d'enregistrement porte mention du proces-verbal de destruction.

II.- Programme d'urgence.
1. Evacuation d'urgence.

Si I'évacuation d'urgence des locaux s'impose (troubles, incendies ...), les documents a mettre en
stireté sont en premier lieu ceux dont le niveau de classification est le plus élevé, compte tenu du plan
d'évacuation €tabli par chaque organisme.

2. Destruction d'urgence.
Un plan de destruction d'urgence est €tabli par chaque organisme détenteur. Il permet, au moyen

de consignes simples. d'assurer, d'une maniére rapide et sire. la destruction des documents.

Lorsque les opérations de destruction d'urgence s'imposent, priorité est donnée aux documents
TRES SECRET FOCAL et aux matériels du Chiffre.
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ARTICLE 41
INVENTAIRES

[. Inventaire des documents FOCAL.

Chaque bureau d'ordre FOCAL procéde tous les ans 2 l'inventaire physique de tous les
documents TRES SECRET FOCAL qu'il détient réellement. Un inventaire est effectué également
chaque fois qu'un personnel habilité¢ FOCAL de ce bureau est muté dans un autre poste.

Un document est considéré comme inventori€é si le bureau d'ordre s'est assuré de la
présence :

- du document lui-méme (1) ;

- ou d'un récépissé de transmission a un autre bureau d'ordre FOCAL ;

- ou d'un procgs-verbal de destruction ;

- ou d'un ordre de déclassement.

Les bureaux FOCAL secondaires adressent leurs inventaires de documents FOCAL a
leur bureau FOCAL principal de rattachement. Ces comptes rendus d'inventaire sont établis
conformément au modele donné en annexe 12 et aux dates prévues dans les consignes particulieres des
bureaux d'ordre (cf. articles 42 et suivants).

Aprés avoir Inventori€ tous les documents FOCAL de son sous-réseau, le bureau
FOCAL principal mentionnera sur son inventaire les documents FOCAL réellement détenus. Les
documents détruits, déclassés ou retransmis n'ont pas a figurer dans l'inventaire.

II. Inventaire des documents SECRET UEOQ.

Cet inventaire est fait a I'échelon du bureau FOCAL principal selon une procédure
analogue a celle des documents FOCAL.

I est obligatoire chaque fois qu'un personnel habilitt FOCAL ou SECRET UEO est
mut¢ hors de l'organisme.

(1) la pagination des documents doit étre vérifiée aprés chaque mise & jour ainsi qu'a chaque changement
de détenteur.
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TITREV

ATTRIBUTIONS DES BUREAUX D'ORDRE
DU RESEAU FOCAL FRANCAIS

CHAPITRE UNIQUE

ARTICLE 42

ATTRIBUTIONS GENERALES
DES CHEFS DE BUREAU D'ORDRE

Le chef d'un bureau d'ordre est responsable de la sécurité des informations classifiées de
JUEOQ dans I'organisme auquel il appartient.

11 est désigné par le chef de cet organisme, qui notifie cette décision au chef du bureau
central FOCAL par la voie hiérarchique du réseau.

I1 dotit avoir fait I'objet d'une décision d'admission en cours de validité avant de prendre
ses fonctions.

Ses attributions générales sont les suivantes :
a. Protection des personnes.

Il provoque la mise en oeuvre de la procédure d'habilitation et de repouvellement
d'habilitation des personnes de l'organisme. Il contrble les dossiers et en vérifie le bien-fond€ par rapport

au catalogue des emplois de son organisme.

Il tient le répertoire et I'échéancier des décisions d'admission et d'agrément FOCAL et
UEO.

I! rappelle, lors de leur prise de fonction, aux personnes habilitées relevant de son bureau,
les dispositions contenues dans ['attestation de reconnaissance de responsabilit€ incluse dans la notice 94

A qu'elles ont renseignée lors de leur demande d'habilitation.

Il assure la conservation des décisions d'admission et d'agrément ainsi que des
attestations de reconnaissance de responsabilité correspondantes.
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Il tient & jour Ja liste nominative des personnes du bureau autorisées a classifier les
documents TRES SECRET FOCAL.

Il renvoie au bureau d'ordre hiérarchiquement supérieur les décisions d'admission et
d'agrément et les attestations de reconnaissance de responsabilité des personnels n'ayant plus a en
connaitre. Ce bureau les retourne a son tour a l'autorité de décision.

Il établit les certificats de sécurit¢ des personnes de son bureau ou des antennes
rattachées se rendant en mission.

b. Personnel du bureau chargé de I'enregistrement.

Il adresse au bureau d'ordre hiérarchiquement supérieur un état des signatures des
personnes du bureau d'ordre chargé de l'enregistrement (modéle en annexe 13) ; deux exemplaires en
sont adressés au bureau central FOCAL. Un nouvel état de signatures est établi pour toute mutation
d'une personne du bureau chargé de I'enregistrement €t systématiquement tous les deux ans méme s'il n'y
a pas eu de changement.

Les certificats de sécurité, les bordereaux d'envoi, les accusés de réception de documents
classifiés ne doivent porter que des signatures dont le spécimen a €€ déposé.

Dans chaque bureau, le nombre des responsables et des suppléants dont la signature a été
déposée doit étre suffisant pour garantir la continuité du service.
c. Protection des informations.

Le chef d'un bureau d'ordre assure la vérification, l'enregistrement, la diffusion et
l'expédition des documents de 'UEO conformément aux dispositions de la présente instruction.

I1 suit 1a position des documents d'un niveau €gal ou supérieur 8 SECRET UEO recus pat
son organisme. I ouvre, pour chacun d'eux, une fiche de consultation ol sont indiquées toutes les
personnes qui, aprés émargement, ont pris connaissance du document.

Il informe, a l'aide d'un exemplaire de la piéce de transmission, le bureau qui lui est
hiérarchiquement supérieur dans le réseau de tout transfert de document hors de I'organisme.

Il rend compte par la voie hiérarchique du réseau jusqu'au bureau FOCAL principal de

toute émission de document de niveau SECRET UEO et jusqu'au bureau central FOCAL de toute
émission de document de niveau TRES SECRET FOCAL.
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I} transmet par la voie hi€rarchique du réseau les demandes d'autorisation de
reproduction, d'exirait et de traduction.

Il provoque chaque fois que cela est possible la destruction, la déclassification ou le
déclassement des documents.

Il établit les procés-verbaux de destruction de documents TRES SECRET FOCAL ou
SECRET UEO et en transmet deux exemplaires au bureau qui lui est hiérarchiquement supérieur,
jusqu'au bureau central FOCAL pour les documents TRES SECRET FOCAL. Il met 2 jour le cahier
d'enregistrement en mentionnant le numéro du procés-verbal de destruction.

Il archive les procés-verbaux de destruction accompagnés des fiches de circulation des
documents détruits.
d. Protection générale.

I1 veille a l'application des regles de sécurité prescrites par la présente instruction a
l'intérieur de son organisme et effectue les inspections nécessaires dans les bureaux d'ordre rattachés en

veillant notamment a la sécurit€ des systémes d'information.

I1 établit le plan de destruction ou d'évacuation d'urgence des documents de 1'UEO
détenus dans son organisme.

ARTICLE 43
LE BUREAU CENTRAL FOCAL

L'Autorité nationaie de sécurit€ dispose pour l'accomplissement de sa mission du bureau
central FOCAL

Le chef du bureau central FOCAL exerce les attributions suivantes :

a. Protection des informations.

11 donne des directives pour la sécurit€ des informations protégées de I'UEO dans le
réseau francais et vérifie leur application.
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It veille a I'établissement d'un systéme d'enregistrement et de contréle des documents de
I'UEO dans les organismes détenteurs.

Il transmet les documents classifi€s entrant ou sortant du réseau francais. 1l assure
notamment la réception de la valise diplomatique contenant tous les documents de 'UEO destinés au
réscau FOCAL frangais.

Il suit la position des documents TRES SECRET FOCAL et donne les autorisations de
reproduction et de traduction des documents FOCAL, sauf en cas de procédure d'urgence (cf. articie 39).

1] centralise les résultats des inventaires annuels des documents FOCAL et les adresse au
bureau de sécurité de I'UEO avant le ler avril de chaque année.

b. Protection générale.
Lorsqu'un courant régulier de courrier le justifie, le chef du bureau central FOCAL
propose les décisions de création des bureaux d'ordre aprés avoir requ lattestation de garanties

matériclles de sécurit€. La création ou la suppression d'un bureau d'ordre est notifiée au Bureau de
sécurité de 'UEO.

[1 effectue la mise a jour annuclle de 'organigramme du réseau FOCAL francais.
11 participe a l'inspection des bureaux d'ordre du réseau.

11 vérifie les états de signatures des responsables des bureaux d'ordre du réseau frangais
et de leurs adjoints désignés et s'assure de leur mise a jour.

11 tient la Iiste des autorités du sous-réseau francais autorisées a classifier au niveau
TRES SECRET FOCAL.

Il tient la liste des bureaux centraux étrangers avec lesquels il est normalement en
correspondance.
ARTICLE 44

BUREAUX FOCAL PRINCIPAUX
ET BUREAUX FOCAL ISOLES

Qutre les dispositions de l'article 42 ci-dessus, le chef d'un burcau FOCAL principal ol
FOCAL isolé exerce les attributions suivantes :
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a. Protection des personnes,

Il fait procéder a I'établissement des dossiers d'habilitation des personnes de son
organisme lorsque leur emploi le justifie. '

Il transmet au bureau central FOCAL apres les avoir contrdlées et revétues de son visa
les demandes d'admission ou d'agrément au TRES SECRET FOCAL (voir annexe 2) ainsi que celles
provenant des bureaux d'ordre subordonnés. Il contrdle les dossiers et en vérifie le bien-fondé par
rapport aux catalogues des emplois ; les demandes concernant les autres niveaux sont traitées par le Haut
fonctionnaire de défense du ministére intéresse€ ou par l'autorit€ militaire ou civile ayant recu délégation
pour signer les décisions d'admission ou d'agrément.

Il transmet aux bureaux FOCAL secondaires subordonnés les décisions d'admission et

d'agrément les concernant ; il conserve les décisions des personnes des antennes et des bureaux
SECRET UEO directement rattachés et leur indique le résultat des procédures d'habilitation.

b. Protection des informations.

Il fait transiter par le Bureau central FOCAL les correspondances et autres documents
destinés a un pays de I'Union ou & un bureau FOCAL du réseau francais situ€ en territoire étranger.

Chaque année, avant le ler février, il adresse au bureau central FOCAL :
- un inventaire des documents FOCAL détenus dans son sous-réseau a la date du 31
décembre de 'année précédente ;

- les résultats quantitatifs globaux des inventaires des documents SECRET UEO détenus
dans son sous-réseau. A cette occasion les anomalies constatées sont rectifiées.
ARTICLE 45

BUREAUX FOCAL SECONDAIRES

Outre les dispositions de l'article 42 ci-dessus, le chef du bureau FOCAL secondaire
exerce les attributions suivantes :

a. Protection des personnes.

Il fait procéder a I'établissement des dossiers d’habilitation des personnes de son
organisme ou qui y sont rattachés, lorsque leur fonction le justifie.

I1 transmet les demandes d'admission et d'agrément pour ces personnes, ainsi que celles

que lui font parvenir les bureaux d'ordre surbordonnés, au bureau FOCAL principal du sous-réseau, sauf
s'il a regu la délégation mentionnée a l'article 44-a- 2éme alin€a ci-dessus.

51



Il transmet au bureau FOCAL principal la liste nominative des personnes du bureau
autorisées 2 classifier des documents TRES SECRET FOCAL.

Il fait connaitre aux bureaux d'ordre intéressés le résultat des procédures d'habilitation
mais conserve les documents probatoires des décisions d'admission et d'agrément délivrés.

b. Protection des informations.

II fait transiter par le bureau FOCAL principal du sous-réseau les documents destinés a
un bureau d'un autre sous-réseau.

11 effectue chaque année un inventaire des documents FOCAL et SECRET UEO détenus
a la date du 31 décembre par les services dépendant de son burcau et par les antennes qui lui sont
rattachées. Il transmet les proces-verbaux de ces inventaires pour le 15 janvier suivant au bureau
FOCAL principal de son sous-réscau.
ARTICLE 46
SOUS-BUREAU FOCAL
Le chef de ce bureau exerce les attributions qui lui sont confiées par le chef du bureau
FOCAL principal ou secondaire dont il dépend.
ARTICLE 47

BUREAUX SECRET UEO

Outre les dispositions de l'article 42 ci-dessus, le chef d'un bureau SECRET UEO exerce
les attributions suivantes :

a. Protection des personnes.

I transmet au bureau FOCAL hiérarchiquement supérieur les dossiers d'habilitation au
SECRET UEQ pour les personnes ayant a manipuler des informations protégées de 'UEO dans
l'organisme dont il dépend.

b. Protection des informations.

11 fait transiter par le bureau d'ordre dont il dépend les documents destinés & un autre
sous-réseau.
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Il effectue chaque année un inventaire de documents SECRET UEQ détenus dans son
organisme.

Le procés-verbal de cet inventaire, arr€té a la date du 31 décembre, est adressé au bureau
de contrdle dont il dépend pour le 15 janvier suivant au plus tard.

ARTICLE 48
ANTENNES FOCAL

Le chef d'une antenne FOCAL a les attributions qui lui sont confiées par le chef du
bureau FOCAL dont il dépend.

Il tient a jour la liste nominative des détenteurs des documents FOCAL dont il est
responsable.

[l effectue chaque année un inventaire des documents FOCAL et SECRET UEO détenus
dans son antenne. Les procés-verbaux de ces inventaires, arrét€s a la date du 31 décembre, sont adressés
pour le 15 janvier suivant au bureau d'ordre dont il dépend.

ARTICLE 49
SECTIONS TERMINALES

Certains bureaux FOCAL en raison de leur situation particuliére - ceux des ambassades,
des délégations et missions francaises détachés aupres d'organismes de I'UEO - peuvent étre amenés a
réceptionner des documents protégés de 'UEO.

Ces bureaux de contrdle, appelés sections terminales, ont délégation du Bureau central
FOCAL pour recevoir directement les documents en provenance de I'étranger, pour les prendre en
compte au nom de la France, et pour adresser directernent des documents a I'étranger.

Les documents classifies CONFIDENTIEL UEO et au-dessus recus de I'étranger par les
sections terminales et destinés a entrer dans le réseau FOCAL frangais doivent passer par le Bureau
central FOCAL qui les prend ainsi sous son contrdle avant de les remettre aux bureaux FOCAL
principaux.

Dans le cas ou ils font partie de la correspondance locale que les sections terminales
¢changent sur place avec des organismes de 'UEO et de I'étranger, l'enregistrement et le suivi sont
assurés par les sections terminales concernées. Elles adressent au bureau central FOCAL un exemplaire
du bordereau d'envoi des documents TRES SECRET FOCAL échangés.
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ARTICLE 50
DOCUMENTS ABROGES
La présente instruction abroge et remplace linstruction générale interministérielle
permanente pour l'application en France du systéme de sécurité 2 'UEO n° 2530/DN/ANS/DR
du 8 octobre 1956, ainsi que la note n° 138/SGDN/MPS/SSD/CA/UEO/DR du 18 mars 1992.

Tous documents ou exiraits de documents ant€rieurs traitant de la protection des
informations de 'UEQ sont abrogés en ce qu'ils ont de contraire a la présente instruction.

ARTICLE 51

MISE EN APPLICATION

La présente instruction entre en vigueur le ler juin 1995

27 M2l 1985

Fait A Paris, 1e v

Le Général d'armée aérienne Achille LERCHE,
Secrétaire général de la défense nationale,
Autorité nationale de sécurité UEQ,
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10.-

11.-

12.-

13.-

Etat des annexes

Code pénal 413-9 4 12 et 411-6 a 8 ainsi que les textes réglementairw sur lesquels se
fonde la présente instruction (articles 3, 7, 9, 22, 24)

Demande d'admission ou d'agrément (articles 14 et 44 a)
Notice d'habilitation (article 14}

Certificat de sécurité de 'UEO (article 15)

Certificat de sécurité (article 16)

Attestation de reconnaissance de responsabilité (article 17)
Attestation de garanties matérielles de sécurité (article 21)
Instruction de sécurit€ pour un programme multinational (ISP} (article 26.4 a)
Modeles de cachets (article 31)

Modeles de bordereau triplicata (articles 35 et 38)
Procés-verbal de destruction de documents (article 40}
Compte rendu d'inventaire des documents (article 41}

Etat des signatures (article 42 b).
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II.-

Annexe ]l

Textes réglementaires

- Extrait du code pénal
- Extrait du décret n® 93-726 du 29 mars 1993 portant réforme du code pénal

- Arrété du 25 février 1994 relatif a la détermination du niveau de classification de certains
secrets de la défense nationale

- Décret n® 81514 du 12 mai 1981 relatif a I'organisation de la protection des secrets et des
informations concernant la défense nationale et la siireté de 1'Etat

- Décret du 13 février 1969 relatif & la protection du secret dans les rapports entre la France et les
Etats étrangers.

Commentaires.




Extrait du code pénal

LIVRE QUATRIEME

DES CRIMES ET DELITS CONTRE
LA NATION, L’ETAT ET LA PAIX PUBLIQUE.

TITRE PREMIER
Des atteintes aux intéréts fondamentaux
de la nation.

Art. 410-1. Les intéréts tondamentaux de la nation s'entendent aw
sens du present bire de son mndependunce. de Pintégrité de son termtoire.
de sa seeunte, de la forme republicame de ses nstitutions. des movens
de sa détense et de sa diplomaue. de la ssuvegarde de sa population en
France ot & 'étranger, de équilibre de son miheu nature]l ¢t de son
environnement ¢t des elements essentiels de son potentiel scientifigue et
ceonomigue ¢l de son patrimoine cultarel  Peén. 4342,

CHAPITRE PREMIER

De la trahison et de I’espionnage.

Art. 411-1. Les tfaits détinis par les articies 411-2 a 411-11 constituent
la trahtson lorsyu’ils sonl commis par un Frangais ou un militaire au
service de [a France ¢t ) ospronnage lorsqu’ils sont commus par oute autre
personne.

SECTION il

De la livraison d'informaticns a une puissance étrangeére.

Art. 411-6. Le fait de livrer ou de rendre accessibles & une puissance
dtrangére, 4 une entreprise OL Orpanisalion ¢trangére ou scus controie
dtranger oL A leurs agents des renseigmements. procédés. odjets.
documents, données Informatisées ou fichuers dont ['ecxpioiiatiorn, la
divuigation ou la réunien est de nalure a porier attemnte aux :niéréts
fondamentaux de la navion ¢sl puni de quinze ans de détention criminelle
et de 1500000 F damende. Pen. 4142,

Art. 411-7. Le fail de recuailiir ou de rassembler, en vue de les livrer
4 une puissance Clranygere, d uNC Cnireprise ou organisalion elrangere ou
sous controle étranger ou a leurs agents, des renseignenients. procedes,
objets. documents, donnces iformatsees ou lichiers dont Fexploitwtion.
la divolgation ou la réunmon ost de nature o porter atlemle aux mntercts
tondamentaux de la nauon cst pum de din ans d'emprisonnement et de
1 000 000 F d'amende. Pen. 4144

Art. 411-8. Le fint dexercer. pour le compte d'une  puissuice
dtrangere. d'unc enUrEprise v OTEaNIsalion etrangcre ou sous controle
étranger ou de leurs agents, ane actuvitd avant pour but Fobtenuon ou
la Hvraison de dispositils, renscignements. procédés. objets. documents.
données informatisées ou lichiers dont Pexplonanon, la divulgation ou
la réunion est de nalure a porter alicinle aux intéréls londamentaux de
la nation est puni de dix ans Jdemprisonnement ct de | GO0 000 F
d'amende. - Fen. 413444



SECTION 1V
Du sabotage.

Art. 411-9. Lo Lt de détrure. déténorer ou détourner toul document.
maleriel, construcuon, equipement. mstallauen, uppareil. disposiud techm-
que ou systeme de trantement automatise d'mformatons ou d'y apporter
des malfacons. lorsque ce fait est de nature o porler attemnte aux niérets
fondanientiux de [a natuon, est punt de quinze ans de détention eniminelle
ef de 1 500000 F d'amende.

Lorsqu’il est commus dans e but de senvir les intéréls d'une puissance
ctrangére, d'une entreprise ou organisablon eirangére ou sous controle
Hranger, l¢ méme Lt est puni de vingt ans de détention criminelle et
de 2000 000 F damende. Pen. 41342,

SECTION V

De la fourniture de fausses informations.

Art. 411-10. Le fail de fournir. en vue de servir les intéréts d'une
pulssance éirangere, d'une entreprise ou organisation ¢Lrangere ou sous
contréle élranger, aux autonités cviles ou mihtaires de la France des
informations lausses de nature  les induire en erreur ¢l o porter atieinte

aux intéréts fondamentaux de la nation est puni de sept ans d’emprisonne-
ment et de 700 000 F d’amende.

SECTION 6

De la provocation aux crimes prévus au present chapitre.

Art. 411-11. Le lait. per promesses. ofites. pressions. menages ou
voies de Tuit. de provoquer directement 4 commettre L'un des crimes prevus
au présent chapitre. lorsque la provocalion n'est pas suivie d’cffet en ruson
de circonstances indépendantes de 1a volonie de son auteur. est pum de
sepl ans demprisonnement et de 700 000 F J'amende.

CHAPITRE 111

Des autres atteintes a la défense nationale.

SECTION PREMIERE

Des atteintes a la sécurité des forces armees et aux zones
protégées intéressant la défense nationale.

Art. 413-7. Est puni de six mois d'emprisonnement et de 50000 F
d'amende le fait. dans les scrvices, ctablissements ou entrepriscs. publics
ou privés. Iméressant la défense nationale, de s'imroduire, sans
autonisation, a I'inténicur des locaux et terrains clos dans lesquels la tibre
circulation est interdite et yui sont délimités pour assurer la prolecuon
des installations, du matériel ou du secret des recherches. études ou
fabrications. .

Un décret en Consedl d Bt determine. d'une part. les conditions dans
lesquelles il est procede o la déhimitation des locdux et terrams visés a
alinéa précédent et. J'autre part. fes conditons dans lesquelles les
autorisations d'vy pendtrer peuvent étre délivrees.

Art. 413-8. La tentauve des deélits prévus aux artieles $13-2 ¢l 41323
a 413-7 est punie des mémes peines.



SECTION II

Des atteintes au secret de la défense nationaie.

Art. 413-9. Présentent un cuructére de secrel de la défense nationale
du sens de la presente scecuon les renseignernents, procedes, objets.
documents. donnees informausées ou fichiers interessant la detense
nationale qu ont fait lobjet de mesures de protection desunces o
restreindre leur ditfusion.

Peuvent faire l'objet de tetles niesures des renseignements, procédés.
objets. documents. donnees imlormittisees ou Hchrers dont la divulpauon
¢st de nature 4 nuire a la delense nuationaie ou pourratt conduire a la
découverte d’un secret de la defense natonale

Les miveaux de classitication des renseignements,: procedes. objets.
documents, donnees informatisées ou fichiers presentunt un caractere de
secret de la défense nauonale etles autorités chargées de définir les moda-
lités selon lesquelles est organisée leur protection sunt deternunes par de-
cret en Consell dEtat.

Art. 413-10. Est puni de sept ans d’emprisonnement ct de 700 000 F
d'amende ¢ fait. par toute personne deépositaire. soit par étal ou
profession. soit ¢n raison d'une fonction ou d'une mission temporaire
ou permancnte, d'un renseignement. procédé. objel. document, donnée
inforrmutisee ou hchier qui 4 un caractére de secret de la défense nationale,
soit de le détruire, détourner. soustraire ou de le reproduire. soit de le
porter 4 la connaissance du public ou d'une personne non qualifiée.

Est puni des mémes peines le fait. par la personne dépositaire. d'avorr
laisse detrwire, détourner, soustraire. reproduire ou divulguer te renseigne-
ment. procédé, objet, document. donnée informatisée ou fichier vise a
I'alinéa précédent.

Lorsque la personne dépositaire a agi par imprudence ou négligence,
I'infraction ¢st punie de trois ans d'emprisonnement et de 300000 F
d'amende.

Art. 413-11. Est puni de cing ans d'cmprisonnement et de 500 000 F
d’amende le fait, par toute personne non wvisée i l'article 413-10 de :

Iv S'assurer la possession d'un renseignement. procédé, objet,
document, donnec informatisée ou fichier qui présente le caractere d un
secret de la défense nationale ;

2o Detruire. soustraire ou reproduire, de quelque maniere que ce soi.
un tel renseignement, procéde, objet. document. donnce informausee ou
fichier ;

3+ Porter a la connaissance du public ou d'une personne non Gguahfiee
;!nhl_cl renseignement. procede. objet. document, donnée informausée ou
enier.

_Art. 413-12. La tentative des délits prévus au premucr alinéa de
I'arucle 413-10 et a l'article 413-11 est punie des mémes peines.

CHAPITRE 1V
Dispositions particuliéres.

Art. 414-8. Lcs dispositions des articles 411-1 4 411-11 et 413-1 a
413-12 sont applicables aux acles vises par ces dlspOSll}ons qui seralent
commis au prejudice des puissances signatuires du traate de Atlantique-
Nord.



Décrot n° 93-726 du 29 mars 1993 portant réforme du
code pénal (deuxidme partie: Décrats en Conseil
d’Etat) et modifiant certaines dispositions de droit
pénsl ot de procédure pénale

CODE PENAL
(DEUXIEME PARTIE : DECRETS EN CONSEIL D'ETAT)
LIVRE IV

DES CRIMES ET DELITS CONTRE LA NATION,
LETAT ET LA PAIX PUBLIQUE

TITRE 1

DES ATTEINTES AUX INTERETS FONDAMENTAUX
DE LA NATION

CHAPITRE ler
De ia trahison et de "espionnage

Néant.
CHAPITRE I
Des amtres axtrintes anx institwtions de la République
ou & lintégrité du tervitoire nationsl
Néant.

CHAPITRE [l
Des axtres anvintes d la défense nationale
Section [

Des atteintes i la securité des forces armeées
et anX zomes protéigées intéremsant |a défemse nationale

Articie R_ 413-1

Les zones protégées que constituent les locaux et terrains clos
mentionnés & ['article 413-7 sont délimitées dans les conditions
prévues & ia présente section.

Article R. 413-2

Le besoin de protection est déterminé par le ministre qui a la
charge des installations, du matériel ou des recherches, études, fabn-
cations 4 caractére secret qu'il désigne.

Articie R_ 413.3

Lorsque I'activité¢ principale du service, de I'&tablissement ou de
'entreprise reiéve du ministre ayant déterminé le besoin de protec-
tion, l'impiantation et ies limites des zones protémées sont fizées nar
arrd1é de cc ministre.

Lorsque I'activité principale du service, de I'établissement ou de
'entreprise reléve d'un autre ministre, 'implantation et les limites de
zones protégées sont fixées par amrété conjoint de ce ministre et du
ministre ayant déterminé ie besoin de protection.

Article R 4]3-4

L'arm&té portant création d’une zone protégée est notifié au chef
du service, de I'établissement ou de 'entreprise. Celui-ci prend alors,
sous ie contréle du ministre qui a déterminé le besoin de protecticon,
toutes dispositions pous rendre apparentes les limites de la zone et
les mesures d'interdiction dont efle est I'objet.

Un exemplaire de {'arrété est adressé, pour leur information et
éventuellement aux fins d'applicaion des dispositions qui les
concernent, au ministre de l'intérieur et aux préfers temtorialement
compétents.

Article R. 413-5

L'autonsation de pénétrer dans la zone protégée est donnée par le
chef du service, de I'établissement ou de V'entreprise, selon les direc-
tives et sous le contréle du ministre ayant déterminé le besoin de
protection.

Toutefois, lorsque la zone a été instituée pour protéger des
recherches, #tudes ou fabrications qui doivent re tenues secrétes
dans lintérét de la défense nationale, "autorisation est délivrée par
le ministre qui a déterminé le besoin de protection.

Dans tous les cas, l'autorisation est délivrée par écrit. Elle peut
Stre retirée & tout moment dans les mémes formes.



Arrete du 25 fevrier 1994 relatif a la determination
du niveau de ciassification de certains secrets de
ja defense nationale

NOR : PAMX3400095A

Le Premier muniste.

Vu le code penal. et notamment son arucle 414-§ :

Vu la tor n° 93-913 du 19 juiliet 1993 reportan! |'entree en vigueur
du nouveau code pénal :

Vu le decret n° 81-5]4 du 12 mai 198! relauf a 1'organisation de
la protection des secrets et des informations concernant fa defense
nauonale et la surete de !'Etat. et notamment ses arucies 2. 4. 5
et 6

Vu le decret n° G4-167 du 25 févner 1994 modinant certaines dis-
posiions de droit penal et dz procedure penals. et notamment son
arucie 16.

Arretls -

Art. 1© - Sont classifies au niveau Trés secret-Défenss les
secrets de la defense nationale portant | une des mentions suivantes
Tres secret Cosmuc. Cosmuc Top secret. Tres secret Atomal. Atomal
Top secret. Tres secret Focal ou Top secret Focal

Ar. 2. - Sont classifies au miveau Secret-Défense les secrets de
la défense nauonaie portant l'une des mentions suivantes . Secret
Owan. Nato Secret. Secret Atomal. Secret Ueo ou Weu Secret.

Art. 3. - Sont cjassifiés au niveau Confidenuel-Défense les
secrets de la défense nanonale portant | une des menuons suivantes
Confidenttel Otan. Confidentiel Atomal. Atomal Confidennal, Nato
Confidennal. Confidennel Ueo ou Weu Confidental.

Art. 4. - Les informanons visées A’ amicle 6 du décret du 12 mai
1981 comprennent egaiement les informauons porant | une des men-
uons suivantes : Diffusion restremnte Qtan. Nato Resmcted. Diffu-
sion restreminte Atomal. Atomal Resmcted. Diffusion restreinte Leo
ou Weu Resmected.

Art. 5 - Le present arréié sera publié au Journal officiel de la
Rcounhauc rrangaise.

Fait A Pans. le 25 févner 1994,

Pour le Premier mimswe et par déléganon :
Le secreraire general de la défense nanonale.
A. LERCHE



DECRET N+ 81-614 DU 12 MAI 199"

relotif & i'orgnniutlon de (a protection des ascrets et des
informetions concernant |a défense netionaie et ia sOreté de
i"Etat

i lournal gffizied du 15 may 1581

Le Premier mimstre,

Vu tordonnance du 7 ;anvier 1959 porant orgamisation generale de la
defense :

Vu le code penal :
Apres avis du Conseil d'Etat (secvron des finances),

Décrete -

Article 1=

La protection des renseignements. objets, documents ou procedes inte-
ressant la defense nationale et la sureté de {"Etat, dont la divulgaton i
des personnes non gqualifiées est de nature a nuire a la defense nauonaie
et a la surete de ['Etat ou pourrait conduire a la decouverte d'un secret
interessant ta défense nauionaie et ia surete de I'Etat, est orgamsee dans
les conditions definies ci1-apres.

Article 2

Les rensergnements, objets. documents, procedes interessant la defense
nationaie et la sarete de I'Etat qui dowvent étre tenus secrets font ['objet
d'une classification comprenani trots niveaux de protection !

Trés secret-Défense
Secrer-Défense :
Confidentei-Défense.

Article 3

Les renseignements, objets, documents, procedés intéressant la défense
nationate et la sureté de 'Etat qur doivent étre protegés poctent la men-
tion qui leur est anribuée.

Les modifications ou les suppressions des mentions sont décidées par
les autontés qui ont procede i ia classification.

Articie 4

La mention Trés secret-Défense est réservée aux informauons dont ia
divulgation est de nature & nuire 4 Ia défense nauonaie et 4 la surett de
I'Etat et gqui concernent les priontés gouvernementales en matiére de
défense.

Le Premier ministre définit les critéres et les modalités de la protection
des informations Trés secret-Défense, reparties en plusieurs catégories de
classifications speciales correspondant aux diverses priorités gouverne-
mentales. [i désigne les autontés chargées de la mise en @uvre des
mesures afTérentes & ce niveau de protection.

Articie §

La mention Secret-Défense est réservée aux informations dont ta divul-
gation est de nature 3 nuire 4 la défense nationaie et 3 la sireté de I'Erat.

La mention Confidentcl-Défense est réservée aux informations qui ne
présentent pas en clles-mémes un caractére secret mais dont la connais-
sance, la réunion ou I'exploitation peuvent conduire 4 |2 divulgation d'un
secret intéressant la défense nationale et ta sQreté de "Etat.

Dans les conditions fixées par ie Premier ministre, chague ministre
deéfinit, pour le département dont il a la charge, les critéres et les moda-

lites de la protection des informations Secret-Défense et Confidentiel-
Défense.



Articie 6

Il apparment 4 chaque mimistre d'organiser suivant les nécessiies de son
dépariement la protection des mformanons qui dowent fare l'objet d'une
diffusion restreinte.

Article 7

Nul n'est quahfié pour connaitre des informanons protegées s'il n'a
fequ une autortsation prealable et sl n'a eté reconnu comme ayant
besoin de les connaitre pour ["accomphlissement de sa foncuon ou de sa
mission.

Les décisions d’admission sont prises par le Premier minstre pour Ies
informations Tres secret-Défense et par chague minisire pour ies (nforma-
tions Secret-Defense et Confidentiel-Défense.

Article 8

L'autonsatuion prealable precise le miveau d'informations protegées que
le utulaire est autonse a connaitre : Trés secret-Défense, dans une ou
ptusteurs categones correspondant aux pnontes gouvernementales, Secret-
Défense et Confidenuel-Defense. Elle est donnee, a 13 suite d'une proce-
dure d’habiitation definie par le Premuer mnestre, aux personnes qui,
sans nsque pour ta défense nauonale, la sareté de 'Etat ou leur propre
securite. peyvent ¢connaitre ces nformations.

Article 9

Les dispositions du présent décret sont applicables aux termtoires
d’outre-mer e1 13 collectivite temtonaie de Mayoue.

Article 10

Le minstre de linteneur. le ministre de la defense et ie secreiaire
d'Etat aupres du mimsire de lintérieur (Deparnements et lermioires
d’outre-mer) sont chargés, chacun en €e gui i€ concemec, de 'execuuon
du present decrer, qui sera publié au Journal officiel de la Republique

frangaise.

Fait a Pans, le 12 mar 98]
RAYMOND BARRE

Par le Premier mimsire

Le minstre de linierneur,
CHRISTIAN BONNET
Le mumsire de la defense.
ROBERT GALLEY

Le secretaire d Eiat auprés du mimsire de Uinterteur
I Departements e ternioires douire-mer!,
PAUL DHIOLD



DECRET DU 13 FEVRIER 1969

relatif 2 la protection du secret dans les rapports

entre la France et les Etats étrangers

LE PREMIER MINISTRE,

Yu l'ordonnance n® 59-147 du 7 janvier 1959 portant
organisation générale de la Défense,

Vu le décret du 18 juillet 1962 fixant les attri-
butions du Secrétaire général de la Défense nationale,

Yu le decret du 11 mars 1963 portant organisation
de la securité de Défense,

Vu le décrer du 10 janvier 1964 relatif i la sécurité
des informations interailiées,

DECRETE :

Article premier. — Le Secrétaire genéral de la
Défense nationale, conformément aux dispositions du
décret du 1l mars 1963 susvisé, prescrit, coordonne
et controle I'application des mesures propres & assurer
la protection du secret dans les rapports entre la
France et les Etats étrangers.

I1 assure, en application des accords intermationaux,
la sécurite des informations classifiées confices a la
France.

Il definit les mesures propres a assurer la protection
des informations nationales confiées 4 des Etats étran-
gers ou a des organisations internationales.

Art. 2. — Le Secrétaire général de 1la Défense
nationale peut déléguer tout ou partie de ces attri-
butions au Chef du service de sécurité de Défense.
Celui-ci le représente sux réunions concernant 1'éla-
boration et 1a mise en @uvre des obligations de
séeurité reconnues Bnécessaires par certains accords
ou conventions sinsi qu'aux Comités de Sécurité des
Alliances.

Art. 3. — Le Service de securité de Défense, pour
I’exercice des attributions ci-dessus, comprend um
bureau chargé de la protection des accords et conven-
tions au seir duquel sont maintenus les divers bureaux
centraux de seécurité interalliés, et notamment le

Bureau central COSMIC.



Art. ¢ — Le décret du 10 janvier 1964 est abrogé.

Ars, 5. — Le ministre des Affaires étrangéres, le
ministre de ['lntérieur, le ministre des Armeées, le
ministre de 1'Economie et des Finances et le secré-
taire d'Etat i I'Economie et aux Finances sonmt
cbarges, chacun en ce qui le concerne, de ’exécution
du présent décret qui ne sera pas publié au fournal
officiel de la République frangaise.

Fait a Paris, le 13 fevrier 1969,

Maurice Couve pE MURVILLE.

Par le Premier ministre :

Le ministre des Affaires étrangeres,

Michel Desre.

Le ministre de 'Intérteur,

Raymond MarceLuiv.

Le ministre des Armées,

Pierre Messuen.

Le ministre de I'Economie et des Finances,

Frangois ORTOLI

Le secrétaire £Etar 4 [Economie et qux Finances,

Jacques Camac.



I1.- Commentaires des textes ci-dessus

a.- Articles 413-9 4 413-12 (atteintes au secret de la défense nationale)

La plupart des informations classifiées de I'UEO intéressent directement la défense
nationale, en raison de l'importance que représente pour celle-ci 'Union de I'Europe Occidentale. Elles
font l'objet, a chacun des niveaux €énumérés a l'article 7, de mesures de protection destinées a restreindre
leur diffusion. Elles présentent donc un caractere de secret de la défense nationale, au sens de l'article
413-9 al.1 du code pénal.

Deés lors, les articles 413-10 a 413-12 de ce code sont applicables en cas d'atteinte aux
informations classifiées de I'UEO.

b.- Articles 411-6 4 411-8 (livraison d'informations 4 une puissance étrangére)

1% La notion de puissance étrangére est trés large. Elle s'applique non seuiement aux pays
étrangers, mais aussi aux entreprises €trangeres, aux organisations €trangéres (ou internationales) ou
sous contrdle étranger (quelle que soit la nature du contrdle exerce€), ou a leurs agents.

39 Toutes les informations sont concernéces, qu'elles soient ou non classifiées. Le législateur
n'a pas limité, a cet égard, la portée de ces textes.

4%) ['exploitation, la divulgation ou la réunion des informations ainsi livrées, doit étre de
nature a porter atteinte aux intéréts fondamentaux de la nation. Ceux-ct s'entendent au sens de 'article
410-1 du code pénal, notamment en ce qui concerne 'intégrité du territoire, la sécurité de la nation et les
moyens de sa défense et de sa diplomatie. La livraison d'informations de 1'UEQ sera le plus souvent de
nature a leur porter atteinte.

59 Les peines encourues sont lourdes : de 10 ans d'emprisonnement a 15 ans de détention
criminelle et de 1.000.000 F a 1.500.000 F d'amende.

Remarque :

Certaines informations de I'UEO, méme classifiées, peuvent ne pas avoir de lien avec la
défense nationale, notamment parce qu'elles ne concernent en réalit€ que tres indirectement la France.
Elies ne peuvent donc pas présenter un caractere de secret de la défense nationale au sens de l'article
413-9all.

Une autre disposition du code pénal peut cependant étre invoquée en cas d'atteinte a ces
informations. 11 s'agit de l'article 414-8 du code pénal qui étend l'application des articles 413-9 a 413-12
et 411-6 4 411-8 "aux actes commis au préjudice des puissances signataires du traué de I'Atlantique
Nord'. Ces textes peuvent étre appliqués chaque fois que l'un des faits qu'ils visent porte préjudice a un
pays membre de 'UEO et, en méme temps, de I'Alliance atlantique.



c.- Article 413-7 (introduction sans autorisation dans une zone protégée).

Ce texte concerne tous les services, établissements ou entreprises, publics ou privés
intéressant la défense nationale, comportant des installations, du matériel, des recherches, des €tudes ou
des fabrications dont il faut assurer la protection pour le compte de I'UEO.

Encore faut-il cependant qu'une zone ait €t€ délimitée a cet effet, englobant des locaux et
terrains clos dans lesquels la libre circulation a été interdite. Les conditions de cette délimitation sont
déterminées par décret en Conseil d'Etat. Elles font l'objet des articles R 413-1 a R 413-5 du code pénal,
figurant en annexe au décret n® 93-726 du 29 mars 1993 portant réforme du code pénal et reproduit ci-
dessus.



94/D A n nex e 2

Organisme demandeur
(timbre)
N° /

DEMANDE

a) d'admission ou d'agréement (1)
b) de renouvellement de 'admission ou de I'agrément (1)

aux informations classifiees (2). ... ...

concernant M ...
Ne(e)le ... . L
Grade ou titre...................... R DU
Fonctions et attributions exercees......... ..

L'emplor a occuper figure au poste n® dans le catalogue des emplois de mon
organisme nécessitant une décision d'admission ou d'agrément.

L'engagement de la procedure particuliere est souhaitable pour les raisons

sulvantes : (3)

Faita Jde
{Signature du directeur de {'organisme)

Visa de l'agent de sécunié. du fonctionnaire de sécurité ou
du chel du bureau d'ordre ou de contrdle pour les
informations de 'OTAN. de I'UEO..

Nom et signature

A .le

Visa de l'agent ceniral de sécurité ou du chefl du burc;mt
principal ou isolé pour les informations de 'OTAN. dc
I'UEO...

Nom et stghature :

A e

ministere de la défense) .

En cas dec demande de procédure particuliere. avis et visa de l'autorité compétente (H.F.D. ou autorités désignécs du

¢ Raver les mentions inutiles.

(1
{2y Préciser le niveau ct. pour le miveau tres secret. la classification spéciale el. le cas échéant. les catégories
{3) A renseigner. Cette procédure n'est a uliliser qu'a litre exceptionne! ¢t pour urgence mobvee

Joindre a la demande trois notices modéle 94 (dont un originat) et rois photos d'identité

Etablir une demande 94/D pour chaque classification.




% NOTICE INDIVIDUELLE (Modéle 94 A)

Photegraphie
| ZONE RESERVEE A L'ORGANISME DEMANDEUB_I d'identité de face
ORGANISME DEMANDEUR - datant de moins de 1 an

ADMISSION D RENOUVELLEMENT D REVISION |:|
T B s [ —

YISA D L AUTORITE DE "ORGANISME DEMANDEUR Le SIGNATURE DF L'AUTORITE
NOM. FONCTION ©
L]
| CANDIDAT A L'HABILITATION |
NOM DE FAMLLE (de joune fibe sulvl ddpouse X... pour ks fermmes manées) (EN LETTRES MAJUSCULES) sexe [M] [ ] [] DATE DE NAISSANCE
/ /
PRENOMS {SOULIGNER LE PRENOM USUEL) SURNDM OU ALIAS EVENTUEL
LIEU DE NAISSANCE CODE POSTAL PAYS
NATIONALITE(S} A LA NAISSANCE NATIONALITE(S) ACTUELL EMENT DE TENUE(S)
ANNEE G'ACQUISITION DE LA NATIONALITE FRANCAISE ANNEE D'ARRIVEE on FRANCE PAYS DORIGINE
ADRESSE COMPLETE DU DOMICILE ACTUEL (NY, RUE, COMMUNE) (1} CODE POSTAL DEPUISLE N* DE TELEPHONE
ADRESSE COMPLETE DE LA RESIDENCE OCCASIONNELLE OU SECONDAIRE (y compris A Fétranger) (1) CODE POSTAL DEPUIS LE N DE TELEPHONE

DOMICILES ET RESIDENCES SUCCESSIFS PENDANT LES CINQ DERNIERES ANNEES (sauf domiclie actuel, commencez par le plus récent) (1)
ADRESSE COMPLETE (NW*, RUE, COMMUNE) (LE PAYS S'IL EST ETRANGER) CODE POSTAL OATES

SITUATION PROFESSIONNELLE ACTUELLE

civi FONCTION - PROFESSION MILITAIRE GRADE - FONCTION ARMEE ET ARME C'APFARTENANCE
MINISTERE DrORIGINE MINISTERE D'EMPLOI

ORGANISME D'AFFECTATION DEPUIS LE

ADRESSE PROFESSIONNELLE N? DE TELEFPHONE PROFESSIONNEL

EMPLOIS SUCCESSIFS DES 5 DERNIERES ANNEES (1)
ETABLISSEMENT OU ORGANISME DEMPLOI/ ADRESSE (N°, RUE, COMMUNE) (FAYS S'IL EST ETRANGER) | EMPLOI OU FONCTION (ex : secrdtake, eic...) | PERIODE CODE POSTAL

NIVEAU DHABILITATION DEJA OBTENU - DATE :

(1) Wiliser lespace "Renselgnements complémenialres” en page 4 si nacessaire.

1Y 951305



_2-

NIVEAU D’ETUDES ET CULTURE GENERALE

DIPLOMES OBTENUS OU NIVEALI EOUIVALENT LANGUE S ETRANGERES DEGRE DE CONNAISSANCE

SITUATION DE FAMILLE ACTUELLE

En inglance En instance Autre Nong denfants
Célbatare da mariage Marid{e) Veudfve) Sépard(e) Divorceéds) da remariage Remarfé(e} Concubinage BRuation {en chifre)
DATE ET LIEU DE MARIAGE OU DE LA PRESENTE SITUATION CODE POSTAL

SITUATION MILTTAIRE ACTUELLE

réformé Auitre
Arur sppekd dispensé-axempld sppekd VS.L VM.F sous-contral carmére réserve skuation
L A NE REMPLIR QUE PAR LES MILITAIRES, OFFICIERS DE RESERVE 0L LES PERSONNES AYANT OLITTE L'ARMEE DEPUIS MOINS DE CINQ ANS —|
NUMERO MATRICULE BUREAU O SERVICE NATIONAL CONTINGENT
UNITE D'AFFECTATION DEPUISLE
SITUATION DANS LA RESERVE ~——

DOCUMENTS ADMINISTRATIFS

NUMERC DATE DE DELIVRANCE AUTORITE DE DELIVRANCE
CARTE NATIONALE
DIDENTITE
NUMERO DATE DE DELIVRANCE AUTORITE DE DELIVRANCE
PASSEPORT

VOYAGES ET SEJOURS A L'ETRANGER DANS LES 5 DERNIERES ANNEES EN PARTANT DU PLUS RECENT (1)

PAYS - LIEUX ANNEES MOTIFS (professionnel / famial f lowistique)

ENFANTS (1)

Date de Ligu de Cooe

naissance naissance postat Nationalité | Domicile distinct éventuel

Noms et prénoms

L e T U
— e =

Pour lea enfants hés pricédemnmertt & la sifuation matrimonisie aciuells, ne les mentionner que a'lis résident au domidie du candidat

| PERE DU CANDIDAT || MERE DU CANDIDAT |

NOM - PRENOM

DATE ET LIEU DE NAISSANCE

CODE POSTAL

MNATIONALITE DE NAISSANCE / NATIONALITE ACTUELLE

DATE [FARRIVEE en FRANCE / PAYS D'ORIGINE

ANNEE D' ACOUISITION DE LA NATIONALITE FRANCAISE

ADRESSE COMPLE TE OU DOMICILE ACTUEL (CODE POSTAL)
OU DERNIER DOMICILE AVANT LE DECES

NOM ET ADRESSE DE L'EMPLOYEUR

(1) Utiliser Fespacs "Aenseygnements complémentaires” en page 4 s) nécessaire.



-3
| CONJOINT OU CONCUBIN DU CANDIDAT |

NOM DE FAMILLE (de jeuns file suli 0'dpouse X... pour les femimes marnides) (EN LE TTRES MAJUSCULES) sexe (m] [ ] ] DATE DE NAISSANCE
/ /

PRENOMS (SOULIGNER LE PRENOM USUEL) SURNOM OU ALIAS EVENTUEL -

LIEU DE NAISSANCE CODE POSTAL PAYS

NATIONALITE(S) A LA NAISSANCE

NATIONALITE(S) ACTUELLEMENT DE TENUE(S)

ANNEE D'ACOUISITION DE LA NATIONALITE FRANCAISE ANNEE D'ARRIVEE en FRANCE

PAYS D'ORIGINE

ADRESSE COMPLETE DU DOMICILE ACTUEL (N*. RUE, COMMUNE]) (1) CODE POSTAL DEPUIS LE N DE TELEPHONE
ADRESSE COMPLETE DE LA RESIDENCE OCCASIONNELLE OU SECONOAIRE {y caompris 4 éiranger) (1) CODE POSTAL DEPUISLE A DE TELEPHONE
NIVEAU D'ETUDES ET CULTURE GENERALE
DIPLOMES OBTENUS OU NIVEAU EOUIVALENT LANGUES ETRANGERE S DEGRE DE CONNAISSANCE
SITUATION PROFESSIONNELLE ACTUELLE
CiIVIL FONCTION - PROFESSION MILITAIRE GRADE - FONCTION ARMEE ET ARME D'APFARTENANCE
MINISTERE D'ORIGINE MINISTERE D'EMPLOI
ORGANISME D'AFFEC TATION OEPUIS LE
ADRESSE PROFESSIONNELLE N®DE TELEPHONE PROFESSIONNEL
SITUATION DE FAMILLE PRECEDENTE
En nslance En mstance Autre Mbre denlants
Céibatare de mariage Maridfe) Veautive) Sépard(e) Divercé(s) de remariage Remanéfs) Cancubinage stuation (en chiffra)

N L 0

O

DATE ET LIEU DE LA PRECEDENTE SITUATION

SITUATION MILITAIRE ACTUELLE (sl le conjoint{e) ast militalre an activité, officier de résarve ou ayant quitté I'armée depuis moins da 5 ans)

auvtre

rélormé appek VS.L VME sous-contrat carnére réserve savaton
NUMERO MATRICULE BUREAL DU SERVICE NATIONAL CONTINGENT
UNITE D'AFFECTATION DEPUIS LE
SITUATION DANS LA RESERVE ——w

| PERE DU CONJOINT

MERE DU CONJOINT |

NOM - PRENOM

DATE ET LIEU DE NAISSANCE

CODE POSTAL

NATIONALITE DE NAISSANCE / NATIONALITE ACTUELLE

DATE D'ARRIVEE en FRANCE / PAVS D'ORIGINE

ANNEE DACCUISITION DE LA NATIONALITE FRANCAISE

ADRESSE COMPLE TE DU DOMICILE ACTUEL (CODE POSTAL)
OL DEANIE R DOMICILE AVANT LE DECES

NOM ET ADRESSE DE LEMPLOYEUR




RENSEIGNEMENTS DE SECURITE

Répondre par OUl ou par NON aux questions suivantes :

1} “Votre conjoini{e) ou concubin(e) s'est-il rendu & I'élranger au cours des 5 dernidres années”™ ? I::,

Sila réponse esl positive, précisez les pays étrangers concemés ainsi que les dates et les motifs (professionnel, familial, touristique...}

2) Vous-mémae, ainsi que votre conjoint(e) ou concubin{e) :
a) "Pensez-vous avoir retenu l'attention d'un service de renseignement ou de sécurilé étranger” ?
b) “"Estimez-vous que des pressions ont été exercées sur vous, ou sur des membres de votre famille,
a la suite d'un incident survenu en territoire étranger” 7
c) "Etes-vous en relations suivies, & titre professionnel ou privé, avec des ressortissants étrangers™ ?
d} "Pensez-vous avoir été sollicité(e) en dehors de vos attributions professionnelles pour fournir des I:l

informations a caractére sensible” ?
@) "Avez-vous des proches parents résidant & I'étranger™ ?

Si la réponse est positive, nommez les proches parents et le(s) pays concernés.

| RENSEIGNEMENTS COMPLEMENTAIRES | (éeventuellement)

Précisez les autres personnes vivant sous le méme toit : Nom - Prénoms - Lieu et date de naissance - nationalité - qualité ou degré de parenté

ATTESTATION

Je soussigné(e) {(Nom, prénom) :

a) Reconnais étre informé({e) en application de |'article 25 de |a loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés :
- du caractére obligatoire des réponses qui me sont demandées.
- de ce qu'en I'absence de réponse aux questions posées, aucune décision ne pourra étre prise quant & mon
éventuelle habilitation.
- de ce que je dispose d'un droit d'accés et de rectification dans les conditions prévues aux articles 34 et suivants de
la loi précitée du 6 janvier 1978,
b) Certffie 'exactitude des renseignements que j'ai mentionnés par écrit dans la présente notice.
c¢) Déclare avoir pris connaissance des dispositions législatives et réglemantaires relatives & la protection du secret de la
délense nationale, (notamment des articles 413-9 4 413-12 du code pénal) et da Vinstruction générale interministérielle sur
la protection du secret de la défense naticnale.
d) Reconnais étre informé{e) que je m'expose a une peine de 3 ans d’emprisonnement et de 300.000 francs d'amende :
- en cas d'altération frauduleuse de la vérité, dans les conditions prévues a l'aticle 441-1 du code pénal,
- si, par mon imprudence ou ma négligence, un renseignement, procédé, une donnée informatisée ou un fichier dont
je suis le dépositaire et qui a un caractére de secret de la défense nationale, a été détruit, détourné, soustrait,
reproduit ou porté 4 la connaissance, soit du public soit d'une personne non qualifiée {article 413-10 du code pénal).

A LE SIGNATURE




DIFFUSION RESTREINTE

REPUBLIQUE FRANGAISE

PREMIER MINISTRE

Annexe ., 4.

SECRETARIAT GENERAL
DE LA DEFENSE NATIONALE

51, boulevard de La Tour-Maubourg
75700 PARIS

DIRECTION DES MOYENS GOUVERNEMENTAUX
DES PLANS ET DE LA SECURITE

SERVICE DE SECURITE DE DEFENSE

ERTIFICAT DE SECURITE DE L'UE

Par la présente, le Gouvernement de Ia France certifie que :

est utulaire d'une habilitation de sécunte délivrée conformément aux réglements actuels de I'UEO et
est done habihité(e) a avoir connaissance des informations classifiées jusques et y compris

..........................................................................................................................................................

le Chefl du Service de sécurité de défense

REPRODUCTION INTERDITE



Annexe 5.

Attache :
Minstere ;

Etat-major ou service :

CERTIFICAT DE SECURITE 1)

Délivré par (mingstére. service. eic...)
Date de délivrance : Lieu :

Numéra : Valable jusqu'au :

Il est centifi¢ par le present document que
Nom et préenoms :
Date de naissance :
Lieu de naissance :
Détenteur de la carte d'identité n®
délivrée a le
Grade ou titre ¢
a recu l'autorisation d'accéder aux informations protégées jusques €l v compris

conformément aux dispositions de 'Instruction interministénelle pour 'application en France du sysiémc de sécunté
de 'UEO.

Signature et litre de l'autorite
délivrant le centificat
(Cachel ou tampon)

11y Ce cerufical devra &ire renvove a I'Autonite qui I'a délivre, a I'issue de la mission pour laquelle 1] a ete accordé



Annexe 6

ATTESTATION

DE RECONNAISSANCE DE RESPONSABILITES

Nom et prénoms :
Grade ou fonction :

Service employeur :

1. A SOUSCRIRE LORS DE LA PRISE DE FONCTIONS

Je soussigné déclare étre pleinement conscient de mes responsabilités en ce qui concerne la
sauvegarde des informations protégées de Défense nationale et reconnais étre informé des conséquences
prévues par la loi (art. 411.1 a 411.11, 413.9 a 413.12 et 414.8 du code pénal) et les réglements
administratifs notamment pour le cas ou, sciemment ou par négligence, je laisserais lesdites
informations parvenir a des personnes non autorisées a en avoir connaissance.

Date :

Signature de l'intéressé :

II. A SOUSCRIRE LORS DE LA CESSATION DES FONCTIONS

Quittant les fonctions pour lesquelles une décision d'admission ou d'agrément (1) m'a été
accordée, je m'engage a ne pas divulguer a des personnes non autorisées a en connaitre les informations
protégées de Défense nationale dont j'ai eu connaissance dans l'exercice de mes fonctions.

Je reconnais étre informé des conséquences prévues par la loi et les réglements administratifs
notamment pour le cas ou, sciemment ou par négligence, je porterais a la connaissance des personnes
non autorisées, lesdites informations.

Date :

Signature de l'intéressé :

(1) Rayer la mention inutile.



Annexe 7

ATTESTATION
DE GARANTIES MATERIELLES DE SECURITE
concernant
Organisme :
Bureau Focal principal

)
isolé )
secondaire )

Sous-bureau Focal principal ) (1)

secondaire )
Bureau Secret UEOQ )
Antenne )
Adresse géographique :

Adresse postale :

Référence : Instruction interministérielle n® 2101/SGDN/MPS/SSD/DR
du

Je soussigné, (2) atteste que les locaux ou sont regus,
conservés et émis les documents classifiés de I'UEO sont inclus dans une zone réservée
bénéficiant des conditions matérielles de s€curité prévues a l'article 21 de l'instruction citée en
référence.

La vérification de ces locaux par les services spécialisés a €té effectuée le ..... (3).

A, le

Signature

(1) Rayer la mention inutile.
(2) Chef de l'organisme ou du bureau conceme.
(3) Joindre copie de I'avis du service spécialisé.



Annexe 8

Instruction de s€curité pour un programme multinational (ISP)
Inventaire des différents chapitres :

-butde I'L.S.P.
- avepant de sécurité
- liste de conirdle des classifications de sécurité

- clauses de sécurit€ incluses dans I'avenant de sécurit€ et dans la liste de contrdle des régles
de sécurité

- utilisation de systémes cryptographiques

- transport par porteur de documents, équipements et/ou composants classifiés
- procédure de contrdie des visites internationales

- contrdle des établissements habilités (listes des établissements)

- information sur I'habilitation des sociétés (F.1.S.)

- plan de transport de matériels classifiés

- liste des points de contact du programme/projet

- glossaire des abréviations.



Annexe 9

TIMBRES DIVERS DE L'UEO

Les timbres a utiliser réglementairement sont les suivants :

TRES SECRET FOCAL

Lettres de 4 mm de hauteur sur 3 mm de largeur : cadre et lettres de 1. 5 mm d'épaisseur

SECRET U.E.O.

Lettres de 4 mm de hauteur sur 3 mm de largeur ; cadre et lettres de 1,5 mm d'épaisseur

CONFIDENTIEL U.E.O.

Lerres de 4 mm de hauteur sur 2 mm de fargeur : cadre et lettres de 1 mm d'épaisseur

DIFFUSION RESTREINTE U.E.O.

Lettres de 4 mm de hauteur sur 2 mm de largeur ; cadre et lettres de 0,5 mm d'épaisseur

Nota : Les organismes de 'UEO utilisent parfois d'autres modéles.



Annexell

56

Attache :
Ministére :

Etat-major ou service :

N*

BORDEREAU A -B - B’

Origine :

Nombre

REFERENCE Date Dombro Observations
A F annexes

SANS PIECES JOINTES A DECLASSIFIER "SANS CLASSIFICATION UEO"

Signature de lexpéditeur :

DESTINATAIRES (organisme) :

Regu le
Par

Nota important,
A.1" feuillet : i conserver par le destinatajre,
B -2* fenillet : 4 renvoyer sans délai i l'expéditenr aprés émargement.
B'-3* feuillet : & conserver en archive par I'expéditeur jusqu'd réception du 2° feuiliet qui Iui sera substitué



Annexell

ORGANISME

PROCES-VERBAL DE DESTRUCTION
DE DOCUMENTS FOCAL (1)
SECRET UEO (1)

Bureau d'ordre :
Date de la destruction :
Grade ou titre, nom, fonction du détenteur responsable :

Référence du document Date | Langue N°®de Observations
l'exemplaire

@

€
(4)

Le présent procés-verbal comporte  page(s)
Signature du détenteur responsable :

ATTESTATION
Je soussigné€, responsable du bureau d'ordre, certifie avoir détruit ce jour le(s) document(s)
désigné(s) ci-dessus en présence de :

Nom, grade ou titre, fonction du témoin Nom, grade ou titre du responsable
du bureau d'ordre :

Signature : Signature :
Destinataires :

(1) Raver la mention inutile.

{2) F: Francais ; A : Anglais ; AF : Anglais-Francais.
(3) Référence de ['ordre de destruction le cas échéant.
{4y Numéro d'enregistrement éventuellement,




Annexel?2

DIFFUSION RESTREINTE UEO

Attache de l'organisme Date :

COMPTE RENDU D'INVENTAIRE DES DOCUMENTS TRES SECRET FOCAL
OUSECRET UEO (1) DETENUS AU 31 DECEMBRE 19

Exempiaire (2)
Référence Date Observations (3)

Je soussigné, grade, nom, fonction, certifie que le recensement matériel des documents
FOCAL détenus a é effectué 2 la date du

Signature du responsable :

(1) Rayer ia mention inutile.
(2) lnscrire le numeéro d'exemplaire daos la colonne correspondant 2 la langue du document.

{3) Numero d'enregistrement BEP éventueliement.



Attache :

Ministére :

Etat-major ou service :

Annexell

ETAT DES SIGNATURES
du personnel du Bureau d'ordre ayant des responsabilités

dans la production des certificats de sécurité ou la
réception des documents classifiés

A la date du
Bureau (1) :
Adresse :
Téléphone
-
FONCTION Nom, prénoms, grade SPECIMEN Observations
de signature (n° de t€iéphone, eic.)

Chef du Bureau d'ordre
Titulaire

Suppieants

Personnes du Secrétariat,
habilitées a signer les
accusés de réception

Destinataires :

(1) FOCAL OU SECRET UEO
(principal, secondaire, isolé)






