




















































































































Traitement des incidents

Chaines opérationnelles

Objectif 32 : chaines opérationnelles. Partager linformation (alertes, incidents) dans le
respect des régles de prudence et mutualiser les opérations de remise en étal, de fagon a
lutter efficacement conire les attaques.

TI-OPS-SSI : chaines opérationnelles SSI. Les chaines opérationnelles des ministéres
concourent a l'effort national de cybersécurité. Les alertes et les incidents sont gérés selon
des procédures testées lors d'exercices. La coordination des compétences est organisée &
l'échelon ministériel. Les situations d'urgences peuvent faire appel a des mesures définies
préalablement dans le cadre des plans gouvernementaux.

Traitement des alertes de sécurité émises par les instances nationales
(ANSSI)

TI-MOB . _mobilisation en cas d'alerfe En cas d'alerte de sécurité identifiée au niveau
nafional, les RSSI de chaque entité s'assurent de la bonne application des exigences
formulées par les instances nationales, dans les meilleurs délais.

Remontée des incidents de sécurité rencontrés

TI-QUAL-TRAIT : qualification et traiftement des incidents. La chaine fonctionnelle SSI est
informée par la chaine opérationnelle de tout incident de sécurité, et confribue si nécessaire
& la qualification de l'incident et au pilotage de son traitement.

TIHINC-REM . remontée des incidents. Touf incident de sécurité, méme apparemment
mineur, dont l'impact dépasse ou est susceplible de dépasser le SI d'une entité ou d'un
ministére, fait I'objet d'un compte-rendu, via la chaine SSI, au Centre opérationnel de la
sécurité des systémes d’information (COSS!) de 'ANSSI.

La remontée d’incidents par les chaines opérationnefles ministérielles participe & la posture
permanente de vigilance. Cette remontée est immédiate pour les incidents dont Ia portée est
susceptible de dépasser a court terme le périmétre de l'entité ou du ministere, et pour les
incidents correspondant & des signalements spécifiques, notamment de la part de FANSSI.
La remontée prend la forme d’'une synthése mensuelle pour les autres incidents.

Les critéres et procédures précis de remontée d'incidents sont élaborés sous le pilotage de
la chaine fonctionnelle SSI, en lien avec la chaine opérationnelfe.

Chaque entité doif maintenir & jour un historique clair des suites liées & l'escalade de chague
incident, afin de capifaliser les enseignements associés a la résolution (ou non) de ces
incidents.

L’aspect difficile de Ia caractérisation des attaques (ambiguité de la source, du dommage, du

moyen, de la finalité) rend nécessaire les échanges d’informations interministériels - méme
sur des « signaux faibles » - ainsi que la coordination continue des actions.
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Continuité d’activite

Gestion de la continuité d’activité des Si

Objectif 33 : gestion de la continuité d'activité. Se doter de plans de continuité d’activité, et
les tester.

PCA-MINIS : définition du plan ministériel de continuité d'activité des Systémes d’Information.
Chaque ministére définit un plan de continuité d’activité ministériel des systémes d'information
permettant d'assurer, en cas de sinistre, fa continuité d’activité des systémes d’information.

Définition du plan de continuité d’activité des systémes d’information d’une
entité

PCA-LOCAL : définition du plan local de continuité d’activité des systémes d'information. Le
directeur des systémes d'information ou le RSS! d'une entité définit la structure et les
aftendus du plan de continuité d'activité des systémes dinformation permettant d'assurer
effeclivement, en cas de sinistre, la continuité d’aclivité.

Mise en ceuvre du plan local de continuité d’activité des systémes
d’information

PCA-SUIVILOCAL : suivi de la mise en ceuvre du plan de continuité d'activité local des
Systémes d'information (PCA des Si). Le RSSI d'une entité s'assure de la bonne mise en
ceuvre des dispositions prévues dans le plan de confinuité d'activité des systémes
d'information.

PCA-PROC : mise en ceuvre des dispositifs techniques et des procédures opérationnelies.
Les équipes informatiques mettent en ceuvre les dispositifs techniques et les procédures
opérationnelles coniribuant a la continuité des Si, en assurent la supervision au quotidien et
la maintenance dans le temps.

PCA-SAUVE : profection de la disponibilité des sauvegardes. Les sauvegardes de données
ne doivent pas éire soumises aux mémes risques de sinistres que les données
sauvegardées.

PCA-FROT : protection de la confidentialité des sauveqardes. Les sauvegardes doivent éire
traitées de maniere a garantir leur confidentialité et leur intégrité.

Maintien en conditions opérationnelles du plan local de continuité d’activité
des Systémes d’Information

PCA-EXERC - exercice régulier du plan local de continuité d’activité des systémes
dinformation. Le RSS! d'une entité organise des exercices réguliers, afin de tester le plan

focal de continuité d'activité des systémes d'information.

PCA-MISAJOUR : mise & jour du plan local de continuité d'aclivité des sysiémes
dinformation. Le RSS! d'une entité assure le maintien & jour du plan local de continuité
d’activité des Systémes d'Information.
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Conformité, audit, inspection, controle

Controles

Objectif 34 : conitréles réguliers. Effectuer des contréles (audits, inspections) el des
exercices réguliers de fagon & mesurer les progrés accomplis et corriger les manquements.

CONTR-SS! : controles locaux. La conformité a la PSSIE ef a la PSS! ministérielle est
vérifiee par des conirbles réguliers. Les RSS! de chaque entité conduisent des actions
locales d'évaluation de la conformité a la PSSIE ef contribuent a la consolidation, dans un
bilan annuel, de I'état d’avancement de sa mise en ceuvre.

CONTR-BILAN-SS! : bilan annuel. Chaque ministére éfablit un bilan annuel mesurant sa
maturite SSI globale. L'’ANSSI consolide 'ensemble de ces bilans. Le document de synthése
est soumis au Premier ministre.
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