












































































du maintien en condition de sécurité propre à l'application, il est donc nécessaire de pouvoir 
faire évoluer son environnement pour garantir sa sécurité dans la durée. 

DEV-LOG-CRIT: instaurer des critères de développement sécurisé. Une fois passées les 
phases de définition des besoins et de conception de l'architecture applicative, le niveau de 
sécurité d'une application dépend fortement des modalités pratiques suivies lors de sa 
phase de développement. 

DEV-LOG-CYCLE: intégrer la sécurité dans le cycle de vie logiciel. La sécurité doit être 
intégrée à toutes les étapes du cycle de vie du projet, depuis l'expression des besoins 
jusqu'à la maintenance applicative, en passant par la rédaction du cahier des charges et les 
phases de recette. 

DEV-LOG-WEB: améliorer la prise en compte de la sécurité dans les développements Web. 
Les développements Web (et les développements en PHP en particulier) font l'objet de 
problèmes de sécurité récurrents qui ont conduit à la constitution de référentiels de sécurité. 
Ces référentiels ont pour objectif de fixer des RÈGLES DE BONNES PRA TIQUES à 
l'usage des développeurs. Ce sont des règles d'ordre générique ou pouvant être spécifiques 
à un langage (PHP, ASP, NET, etc.). 

DEV-LOG-PASS : calculer les empreintes de mots de passe de manière sécunsee. 
Lorsqu'une application doit stocker les mots de passe de ses utilisateurs, il est important de 
mettre en œuvre des mesures permettant de se prémunir contre les attaques documentées : 
attaques par dictionnaire, attaques par tables arc-en-ciel, attaques par force brute, etc. 

Applications à risques 

Obiectif 31: sécurisation des applications à risques. Accompagner le développement 
sécurisé d'applications à risques par des contre-mesures minimisant l'impact d'attaques 
nouvelles. 

DEV-FIL T-APPL : mettre en œuvre des fonctionnalités de filtrage applicatif pour les 
applications à risque. Devant les applications à risques, il est recommandé de faire usage 
d'une solution tierce de filtrage applicatif. 
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Traitement des incidents 

Chaines opérationnelles 

Obiectif 32 : chaines opérationnelles. Partager l'information (alertes, incidents) dans le 
respect des règles de prudence et mutualiser les opérations de remise en état, de façon à 
lutter efficacement contre les attaques. 

TI-OPS-SS/: chaines opérationnelles SS/. Les chaines opérationnelles des ministères 
concourent à l'effort national de cybersécurité. Les alertes et les incidents sont gérés selon 
des procédures testées lors d'exercices. La coordination des compétences est organisée à 
l'échelon ministériel. Les situations d'urgences peuvent faire appel à des mesures définies 
préalablement dans le cadre des plans gouvernementaux. 

Traitement des alertes de sécurité émises par les instances nationales 
(ANSSI) 

TI-MOB : mobilisation en cas d'alerte En cas d'alerte de sécurité identifiée au niveau 
national, les RSSI de chaque entité s'assurent de la bonne application des exigences 
formulées par les instances nationales, dans les meilleurs délais. 

Remontée des incidents de sécurité rencontrés 

T/-QUAL-TRAIT: qualification et traitement des incidents. La chaine fonctionnelle SS/ est 
informée par la chaine opérationnelle de tout incident de sécurité, et contribue si nécessaire 
à la qualification de l'incident et au pilotage de son traitement. 

TI-INC-REM: remontée des incidents. Tout incident de sécurité, même apparemment 
mineur, dont l'impact dépasse ou est susceptible de dépasser le SI d'une entité ou d'un 
ministère, fait l'objet d'un compte-rendu, via la chaine SS/, au Centre opérationnel de la 
sécurité des systèmes d'information (COSS/) de l'ANSSI. 

La remontée d'incidents par les cha1nes opérationnel/es ministériel/es participe à la posture 
permanente de vigilance. Cette remontée est immédiate pour les incidents dont la portée est 
susceptible de dépasser à court terme le périmètre de l'entité ou du ministère, et pour les 
incidents correspondant à des signalements spécifiques, notamment de la part de l'ANSSI. 
La remontée prend la forme d'une synthèse mensuelle pour les autres incidents. 

Les critères et procédures précis de remontée d'incidents sont élaborés sous le pilotage de 
la chaine fonctionnelle SS/, en lien avec la chaine opérationnelle. 

Chaque entité doit maintenir à jour un historique clair des suites liées à l'escalade de chaque 
incident, afin de capitaliser les enseignements associés à la résolution (ou non) de ces 
incidents. 

L'aspect difficile de la caractérisation des attaques (ambiguïté de la source, du dommage, du 
moyen, de la finalité) rend nécessaire les échanges d'informations interministériels - même 
sur des « signaux faibles » - ainsi que la coordination continue des actions. 
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Continuité d'activité 

Gestion de la continuité d'activité des SI 

Obiectif 33: gestion de la continuité d'activité. Se doter de plans de continuité d'activité, et 
les tester. 

PCA-MINIS : définition du plan ministériel de continuité d'activité des Systèmes d'information. 
Chaque ministère définit un plan de continuité d'activité ministériel des systèmes d'information 
permettant d'assurer, en cas de sinistre, la continuité d'activité des systèmes d'information. 

Définition du plan de continuité d'activité des systèmes d'information d'une 
entité 

PCA-LOCAL : définition du plan local de continuité d'activité des systèmes d'information. Le 
directeur des systèmes d'information ou le RSSI d'une entité définit la structure et les 
attendus du plan de continuité d'activité des systèmes d'information permettant d'assurer 
effectivement, en cas de sinistre, la continuité d'activité. 

Mise en œuvre du plan local de continuité d'activité des systèmes 
d'information 

PCA-SUIVILOCAL : suivi de la mise en œuvre du plan de continuité d'activité local des 
Systèmes d'information (PCA des SI). Le RSSI d'une entité s'assure de la bonne mise en 
œuvre des dispositions prévues dans le plan de continuité d'activité des systèmes 
d'information. 

PCA-PROC : mise en œuvre des dispositifs techniques et des procédures opérationnelles. 
Les équipes informatiques mettent en œuvre les dispositifs techniques et les procédures 
opérationnelles contribuant à la continuité des SI, en assurent la supervision au quotidien et 
la maintenance dans le temps. 

PCA-SAUVE: protection de la disponibilité des sauvegardes. Les sauvegardes de données 
ne doivent pas être soumises aux mêmes risques de sinistres que les données 
sauvegardées. 

PCA-PROT: protection de la confidentialité des sauvegardes. Les sauvegardes doivent étre 
traitées de manière à garantir leur confidentialité et leur intégrité. 

Maintien en conditions opérationnelles du plan local de continuité d'activité 
des Systèmes d'information 

PCA-EXERC : exercice régulier du plan local de continuité d'activité des systèmes 
d'information. Le RSSI d'une entité organise des exercices réguliers, afin de tester le plan 
local de continuité d'activité des systèmes d'information. 

PCA-MISAJOUR : mise à iour du plan local de continuité d'activité des systèmes 
d'information. Le RSSI d'une entité assure le maintien à jour du plan local de continuité 
d'activité des Systèmes d'information. 
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Conformité, audit, inspection, contrôle 

Contrôles 

Obiectif 34 : contrôles réguliers. Effectuer des contrôles (audits, inspections) et des 
exercices réguliers de façon à mesurer les progrès accomplis et corriger les manquements. 

CONTR-SSI : contrôles locaux. La conformité à la PSSIE et à la PSSI ministérielle est 
vérifiée par des contrôles réguliers. Les RSSI de chaque entité conduisent des actions 
locales d'évaluation de la conformité à la PSSIE et contribuent à la consolidation, dans un 
bilan annuel, de l'état d'avancement de sa mise en œuvre. 

CONTR-BILAN-SS/ : bilan annuel. Chaque ministère établit un bilan annuel mesurant sa 
maturité SS/ globale. L'ANSSI consolide l'ensemble de ces bilans. Le document de synthèse 
est soumis au Premier ministre. 
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